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‌فصل‌اول:‌نگاهی‌به‌مقوله‌امنیت‌در‌فناوری‌اطلاعات‌و‌شبکه

‌مقدمه

های اطلاعات در تمامی حد و مرز فناوریامع و گسترش بیهای نوین در جوامروزه با توسعه و پیشرفت فناوری

های زندگی بشر، همچنین استفاده از فناوری در جهت خلق رفاه و زندگی اجتماعی مناسب شاهد عرصه

های اطلاعاتی و گسترش و توسعه دنیای مجازی در همه ابعاد زندگی خود هستیم. از یک سو گسترش شبکه

ها و کند. از سوی دیگر چالشش و انجام کارها با سرعت و دقت بیشتر کمک میدنیای مجازی به رفاه، آسای

ها امنیت فناوری دهد که یکی از مقولههای اطلاعاتی رخ میموانعی نیز در به کارگیری فناوری اطلاعات و شبکه

تی در حوزه اطلاعات یا امن بودن فضای تبادل اطلاعات است. هر روز شاهد اخباری در زمینه تهدیدات امنی

شود، هستیم؛ ازجمله هایی که درعرصه تبادل اطلاعات میفناوری اطلاعات در گوشه و کنار جهان و سوء استفاده

ها، های مشتریان بانکای جدید و سرقت از حسابهای رایانهها توسط نفوذگران، انتشار ویروسهک شدن سایت

 افزاری و ....های نرمشکسته شدن قفل

ای و همچنین وسعت زیاد تبادل های رایانهروز با واگذاری کارهای مالی، اداری و اطلاعاتی به شبکهدر دنیای ام

اطلاعات بین نقاط مختلف در کشورهای جهان، باید نسبت به هشدارهای موجود در زمینه امنیت اطلاعات و امن 

 بودن این حوزه بیش از پیش توجه شود. 

شود که در آن بسیاری از ملاحظات امنیتی مدنظر قرار گرفته باشد. ب میدر امور تجاری، تجارتی موفق محسو

ای از برای یک سازمان تجاری موفق اطلاعات دارایی اصلی است. همانطور که در امر تجارت سنتی مجموعه

کند تر آن هم در محیط الکترونیکی وجود دارد. امنیت اطلاعات کمک میتمهیدات وجود دارد، در شکل پیچیده

 اندازی رقبا محافظت گردد. های تجاری از دستها کمینه، سرمایه اطلاعاتی بیشینه و فرصتکه آسیب

 

 امنیت‌فناوری‌اطلاعات (1-1

ها بخشی از تمرکز باشد که در همه سازمانموضوع امنیت فناوری اطلاعات از موضوعات مهم و دارای اولویت می

هایی است عطوف کرده است. فناوری اطلاعات شامل فناوریکاری نیروهای حوزه فناوری اطلاعات را بر خود م

سازی، پردازش، انتقال و مدیریت اطلاعات است، اما امنیت فناوری اطلاعات به استفاده که در خدمت ذخیره

گردد. دو بخش مهم امنیت در ایمن از این فناوری و اطمینان از وجود محیطی عاری از هرگونه تهدید بازمی
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 Communication( و امنیت ارتباطات )Computer Securityت شامل، امنیت رایانه )فناوری اطلاعا

Securityدهیم. ( است که در زیر هر کدام را جداگانه توضیح می 

‌الف(‌امنیت‌رایانه

(، سوء استفاده Anauthorizedهدف از امنیت رایانه نگهداری از منابع اطلاعاتی در مقابل استفاده غیرمجاز )

(Abuse) ( و همچنین حفاظت در مقابل صدمات عمدی یا غیرعمدی، افشاDisclosure و تغییر و اصلاح )

(Modification .است ) 

‌ب(‌امنیت‌ارتباطات

ها را امنیت ارتباطات گویند. باید دانست که ای و شبکههای رایانهحفاظت از اطلاعات در طی انتقال بین سیستم

تواند همراه با خطرات شبکه ارتباطی برای ارائه خدمات مورد نیاز میبه کارگیری فناوری اطلاعات در یک 

ای و دنیای مجازی سه مولفه اصلی برای ارائه های رایانهامنیتی متعددی باشد. در استفاده از خدمات شبکه

( و Host(، ماشین )Human Userچنین خدماتی در نظر گرفته شده است که شامل کاربران انسانی )

 پردازیم. ( نیز گویند که به تعریف آنها میPrincipalباشد که به آنها عنصر )( میProcessای )رایانه فرایندهای

 های خود در تعامل با رایانه و شبکه است. موجودیتی جوابگو و مسئول در قبال فعالیت کاربر:

 باشد. می دهی خاصموجودیتی دارای آدرس در یک شبکه ارتباطی که دارای نام و آدرس ماشین:

دهنده شود و معمولا با استفاده از مدل مشتری / سرویسها انجام میعملیاتی که بر روی ماشین فرایند:

(client/serverفرایند سمت مشتری و سرویس )ترین دهند. اما یکی از رایجدهنده را از هم تشخیص می

باشد که به تفصیل در این باره صحبت خواهیم یای نفوذ و نفوذگر مهای رایانهاصطلاحات در زمینه امنیت شبکه

 کرد. 

 

 امنیت‌شبکه‌و‌اینترنت (1-2

قطعا تاکنون اخبار متعددی را در خصوص سرقت اطلاعات حساس نظیر شماره کارت اعتباری و یا شیوع یک 

یدات اید. آگاهی از تهداید و شاید شما نیز از جمله قربانیان این نوع حملات بودهویروس کامپیوتری شنیده

 های مناسب دفاعی است. موجود و عملیات لازم به منظور حفاظت در مقابل آنان، یکی از روش
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‌(‌اهمیت‌امنیت‌در‌شبکه‌و‌اینترنت1-2-1

های اند حضور مشهود خود را در تمامی عرصهبدون شک کامپیوتر و اینترنت در مدت زمان کوتاهی توانسته

های سلولی(، تحولات و تلفن Emailت عظیم در ارتباطات )نظیر حیات بشری به اثبات برسانند. وجود تحولا

(، تحولات گسترده در صنعت حمل و MP3گسترده در زمینه تجهیزات الکترونیکی و سرگرمی )کابل دیجیتال، 

-نقل )سیستم هدایت اتوماتیک اتومبیل، ناوبری هوائی(، تغییرات اساسی در روش خرید و فروش کالا )فروشگاه

هایی اندک در این زمینه های برجسته در عرصه پزشکی، صرفا نمونههای اعتباری(، پیشرفت، کارتonlineهای 

 باشد. می

اجازه دهید به منظور آشنایی با جایگاه کامپیوتر در زندگی انسان عصر حاضر و اهمیت امنیت اطلاعات، این 

گیر هستید و چه حجمی از اطلاعات پرسش را مطرح نمائیم که در طی یک روز چه میزان با کامپیوتر در

شخصی شما بر روی کامپیوتر خود و یا سایر کامپیوترها، ذخیره شده است؟ پاسخ به سوال فوق، جایگاه کامپیوتر 

سازی اطلاعات در عصر اطلاعات را به خوبی مشخص خواهد کرد. امنیت در شبکه و اینترنت و و اهمیت ایمن

 ه اصل اساسی زیر است:حفاظت از اطلاعات با استناد به س

 نحوه پیشگیری از بروز یک تهاجم 

 نحوه تشخیص یک تهاجم 

   نحوه برخورد با حملات 

 

‌(‌برخی‌از‌انواع‌تهدیدات‌در‌اینترنت1-2-2

ای گسترده از خطرات و تهدیدات امنیتی است که برخی های مثبت دارای مجموعهاینترنت، علیرغم تمامی جنبه

 بوده و برخی دیگر از اهمیت کمتری برخوردارند:از آنها بسیار جدی و مهم 

 تواند منجر به حذف اطلاعات موجود بر روی یک کامپیوتر شود. های کامپیوتری که میعملکرد ویروس 

 هانفوذ افراد غیر مجاز به کامپیوتر شما و تغییر فایل 

 استفاده از کامپیوتر شما برای تهاجم علیه دیگران 

  شماره کارت اعتباری و خرید غیر مجاز با استفاده از آنسرقت اطلاعات حساس نظیر 
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 توان احتمال بروز و یا موفقیت این نوع از حملات را به حداقل مقدار خود رساند. با رعایت برخی نکات می

 

‌(‌مفاهیم‌اولیه‌امنیت‌اطلاعات‌در‌اینترنت1-2-3

ت و آگاهی لازم در خصوص برخی مفاهیم سازی اطلاعات، شناخت تهدیدااولین مرحله به منظور حفاظت و ایمن

 گردد.  سازی اطلاعات است که در ادامه بیان میاولیه در خصوص ایمن

 Hacker ،Attacker  و یاIntruder اسامی فوق به افرادی که همواره درصدد استفاده از نقاط ضعف :

برخی حالات ممکن است افراد  گردد. با این که درباشند اطلاق میافزارها میپذیر موجود در نرمو آسیب

تواند فوق اهداف غیر مخربی را نداشته و انگیزه آنها صرفا کنجکاوی باشد، ماحصل عملیات آنان می

 اثرات جانبی منفی را به دنبال داشته باشد. 

 ها و برنامهها، کرمکد مخرب: این نوع کدها شامل ویروس( های تروجانTrojan بوده که هر یک از )

 باشند:های منحصر به فردی میرای ویژگیآنها دا

 کنند به منظور آلودگی سیستم، ها: نوع خاصی از کدهای مخرب هستند که شما را ملزم میویروس

ها به منظور نیل به اهداف مخرب خود نیازمند یاری عملیات خاصی را انجام دهید. این نوع از برنامه

و یا مشاهده یک صفحه وب خاص،  Emailهمراه  باشند. باز نمودن یک فایل ضمیمهکاربران می

 هایی از همکاری کاربران در جهت گسترش این نوع کدهای مخرب است. نمونه

 ها یابند. کرمها: این نوع از کدهای مخرب بدون نیاز به دخالت کاربر، توزیع و گسترش میکرم

کنند خود را آغاز نموده و سعی می افزار فعالیتپذیر در نرمعموما با سوء استفاده از یک نقطه آسیب

که کامپیوتر هدف را آلوده نمایند. پس از آلودگی یک کامپیوتر، تلاش برای یافتن و آلودگی سایر 

، Emailتوانند از طریق ها نیز میهای کامپیوتری کرمکامپیوترها انجام خواهد شد. همانند ویروس

ها نسبت توزیع و گسترش یابند. توزیع اتوماتیک کرمافزارهای مبتنی بر شبکه، ها و یا نرمسایتوب

 شود. های محسوس بین این دو نوع کد مخرب محسوب میها یکی از تفاوتبه ویروس

 افزارهایی هستند که ادعای ارائه خدماتی را داشته های تروجان: این نوع از کدهای مخرب، نرمبرنامه

ای که ادعای )تفاوت در حرف و عمل(. مثلا برنامه کنندولی در عمل، اهداف خاص خود را دنبال می

 افزایش سرعت کامپیوتر شما را برای یک مهاجم و یا سارق از راه دور ارسال نماید. 
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‌(‌سابقه‌امنیت‌در‌شبکه‌اینترنت1-2-4

د. اندازی شهای به نام آرپانت که مربوط به وزارت دفاع آمریکا بود راهبه صورت شبکه 1969اینترنت در سال 

ای از های عمدههای متصل به هم، شرایطی ایجاد شود که حتی اگر، بخشهدف این بود که با استفاده از رایانه

سیستم اطلاعاتی به هر دلیلی از کار بیفتد، کل شبکه بتواند به کار خود ادامه دهد، تا این اطلاعات حفظ شود. از 

تعدادی از  1971مخرب حملات اطلاعاتی بود. در سال همان ابتدا فکر ایجاد شبکه برای جلوگیری از اثرات 

ها و مراکز دولتی به این شبکه متصل شدند و محققین از این طریق شروع به تبادل اطلاعات های دانشگاهرایانه

 کردند. 

آرپانت  1988با بروز رخدادهای غیرمنتظره در اطلاعات، توجه به مساله امنیت بیش از پیش اوج گرفت. در سال 

نام گرفت. رابرت  "کرم موریس"رای اولین بار با یک حادثه امنیتی سراسری در شبکه مواجه شد که بعدا ب

ای دیگر راه یابد و در آن توانست به رایانههایی نوشت که میموریس که یک دانشجو در نیویورک بود، برنامه

 88000ورت هندسی تکثیر شود. آن زمان های دیگر هم نفوذ کند و به صتکثیر شود و به همین ترتیب به رایانه

های متصل به شبکه در رایانه به این شبکه وصل بود. این برنامه سبب شد طی مدت کوتاهی ده درصد از رایانه

 آمریکا از کار بیفتد. 

های مقابله با ( شکل گرفت که در هماهنگی فعالیتIRSTبه دنبال این حادثه، بنیاد مقابله با حوادث امنیتی )

تر شدن و های پیشگیرانه نقش موثری داشت. با رایجها و روشملات ضدامنیتی، آموزش و تجهیز شبکهح

استفاده عام از اینترنت، مساله امنیت خود را بهتر و بیشتر نشان داد. از جمله این حوادث، اختلال در امنیت 

مورد اخیر از طریق  بود که 1994در سال  Sniff packet، 1989در سال  WINK/OILS WORMشبکه، 

شد. از آن زمان شد و باعث افشای اطلاعات مربوط به اسامی شماره رمز کاربران میپست الکترونیک منتشر می

 ها و شبکه جهانی روز به روز افزایش یافته است. اطلاعاتی به شبکه –حملات امنیتی 

روزه کاربردهای تجاری، پزشکی، ارتباطی گرچه اینترنت در ابتدا با هدف آموزشی و تحقیقاتی گسترش یافت، ام

 و شخصی فراوانی پیدا کرده است که ضرورت افزایش ضریب اطمینان آن را بیش از پیش روشن نموده است. 

 

 فرایند‌توسعه‌امنیت‌سازمان (1-3

 الف( تجزیه و تحلیل خطرات مطرح در سازمان یا سیستم
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یستم مشخص شود یعنی با تحلیل خطر )ریسک( پذیری سباید تجزیه و تحلیل حملات احتمالی و سطح آسیب

 های حفاظتی بررسی شود. های ایجاد مکانیزمبین خطرآفرینی یک تهدید، امکان وقوع و تکرار آن، هزینه

 ها و خدمات امنیتیب( تدوین سیاست

ای شود. سیاست امنیتی مبادلههای امنیتی تعیین میبه توجه به نتایج تجزیه و تحلیل خطرپذیری سیاست

منطقی بین خطرات و منابع موجود ارائه داده و در برگیرنده وظایفی است که آنها را خدمات امنیتی گویند. 

های امنیتی است، های رمزنگاری و پروتکلهای امنیتی که مبتنی بر الگوریتمخدمات امنیتی به وسیله مکانیزم

 شود. محقق می

بایست توسط افرادی که به ای از قوانین است که میمجموعه ای رسمی مشتمل بریک سیاست امنیتی، اعلامیه

های اطلاعاتی دستیابی دارند، رعایت و به آن پایبند باشند. به منظور تحقق یک تکنولوژی سازمان و یا سرمایه

های تدوین شده در رابطه با تمام کاربران، مدیران شبکه و مدیران عملیاتی بایست سیاستاهداف امنیتی می

ترین هدف یک سیاست امنیتی، آگاهی دادن لازم به کاربران، مدیران شبکه و مدیران مان، اعمال گردد. مهمساز

های عملیاتی یک سازمان در رابطه با امکانات و تجهیزات لازم، به منظور حفظ و صیانت از تکنولوژی و سرمایه

ال از سیاست امنیتی، تعریف رمز عبور، های یک سیاست امنیتی خوب و یک مثاطلاعاتی است. در ادامه ویژگی

 گردد. بیان می

 

‌تعریف‌رمز‌عبور‌به‌عنوان‌یک‌مثال‌از‌سیاست‌امنیتی‌

 .حداقل طول رمز عبور، دوازده و یا بیشتر باشد 

  .در رمز عبور از حروف کوچک، اعداد، کاراکترهای خاص و زیرخط استفاده شود 

  .از کلمات موجود در دیکشنری استفاده نگردد 

  .رمزهای عبور، در فواصل زمانی مشخص )سی و یا نود روز( به صورت ادواری تغییر داده شوند 

اند، تشخیص و به آنها تذکر داده شود کاربرانی که رمزهای عبور ساده و قابل حدس را برای خود تعریف نموده

 )عملیات فوق به صورت متناوب و در فواصل زمانی یک ماه انجام گردد(. 

 های امنیتین مکانیزمج( تعیی
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های امنیتی را به های امنیتی و شناسایی خدمات امنیتی مورد نیاز سازمان باید مکانیزمپس از تدوین سیاست

صورت خاص یا عمومی تعیین کرد. مانند رمزگذاری، امضای دیجیتال، کنترل دسترسی، صحت داده، احراز 

 عامل سوم.  هویت، پوشش ترافیک، کنترل مسیریابی و تایید توسط

تواند یک نگاه مطلق باشد یعنی امنیت به معنای مطلق در هیچ شبکه یا به طور کلی نگاه به مقوله امنیت نمی

های دفاعی در های امنیتی و مدیریت بهتر مکانیزمتواند وجود داشته باشد، اما با ارزیابیای نمیسیستم رایانه

همچنین استفاده از مشاوران فنی خوب در کنار آموزش کارکنان و  های نوین وکنار استفاده از ابزار و فناوری

توان خطرات امنیتی را به حداقل رسانید )با توجه به این نکته که عدم رعایت موارد امنیتی توسط کاربران می

دهد(. های دفاعی را افزایش میاستفاده صحیح از خدمات در دسترس کاربران و اشتباهات انسانی ضعف سیستم

-سازی شامل طراحی، پیادهتوان با یک نگرش سیستماتیک و استفاده مداوم از یک چرخه ایمنه بیان دیگر میب

 ای خود را بالا ببریم. های رایانهسازی، ارزیابی و اصلاح، ضریب امنیتی سیستم

 

 های‌تجاریهای‌امنیتی‌در‌محیطها‌و‌سرویسانواع‌ویژگی (1-4

 کند. تنده یا گیرنده هویت واقعی خود را برای طرف مقابل اثبات می: فرسAuthentication –احراز هویت 

: یعنی هر طرف فعالیت به چه سطح از اطلاعاتی دسترسی داشته و چه  Authorization –کنترل اختیارات 

 نوع از عمل )رویت، حذف، تغییر، اضافه( برایش مقدور باشد. 

 ه در دسترس افراد مجاز باشد. : خدمات باید همیشAvailability –در دسترس بودن 

 : فقط فرستنده و گیرنده مورد نظر قابل به درک پیام باشند. Confidentiality –محرمانگی اطلاعات 

 ها و اطلاعات موجود در سیستم ضبط رویدادها موجود باشد. : امکان بررسی دادهAuditing –بازرسی 

افزارهای ها توسط افراد یا نرمی عدم امکان دستکاری داده: یعنIntegrity –ها )تمامیت و جامعیت( صحت داده

غیر مجاز. به بیانی دیگر اطلاعاتی که درون پیغام و یا تبادلات وجود دارد در طول مسیر به طور اتفاقی یا عمدی 

 گیرند. مورد دستبرد قرار نمی

رنده پیام(، امکان انکار عملکرد : یعنی هیچ کدام از طرفین )فرستنده و گیNon-Repudiation –انکارناپذیری 

تواند منکر ارسال پیام یا تبادل مالی شود و کننده نمیخود )ارسال پیام( را نداشته باشد. به عبارت دیگر ارسال

 تواند منکر دریافت آن شود. کننده هم نمیدریافت
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‌های‌کامپیوتری‌و‌اینترنتفصل‌دوم:‌شناسایی‌برخی‌از‌انواع‌حملات‌در‌شبکه

‌همقدم

های استفاده شده و های فعال، پروتکلحملات در یک شبکه کامپیوتری حاصل پیوند سه عنصر مهم سرویس

ترین وظایف کارشناسان فناوری اطلاعات اطمینان از ایمن بودن شبکه و باشد. یکی از مهمهای باز میپورت

دهندگان زمان ارائه، سرویس مقاوم بودن آن در مقابل حملات است )مسئولیتی بسیار خطیر و سنگین(. در

اند. این فرض فعال و تعدادی دیگر را نیز غیرفعال کردهها را به صورت پیشها و پروتکلای از سرویسمجموعه

های یک سیستم عامل و نوع نگرش آن به مقوله امنیت دارد. در زمان نقد موضوع ارتباط مستقیمی با سیاست

موضوع فوق یکی از محورهایی است که کارشناسان امنیت اطلاعات با  های عامل، پرداختن بهامنیتی سیستم

 نمایند. حساسیتی بالا آنها را دنبال می

سازی و رعایت یک سیاست امنیتی است که سازی یک محیط شبکه، تدوین، پیادهاولین مرحله درخصوص ایمن

ریزی در این رابطه مستلزم وع برنامهشود. هر نسازی شبکه را شامل میریزی درخصوص ایمنمحور اصلی برنامه

 توجه به موارد زیر است:

 دهنده به همراه پیکربندی انجام شده در جهت انجام وظایف مربوطه در شبکهبررسی نقش هر سرویس 

 های یک سازمانهای نصب شده با خواستهها و برنامهها، پروتکلانطباق سرویس 

 ها و دهندگان فعلی )افزودن و یا حذف سرویسسبررسی تغییرات لازم درخصوص هر یک از سروی

 های فعال(ها و پروتکلهای غیرضروری، تنظیم دقیق امنیتی سرویسپروتکل

تواند زمینه بروز یک فاجعه عظیم اطلاعاتی را در یک سازمان به ریزی میتعلل و یا نادیده گرفتن فاز برنامه

-ریزی و تدوین یک سیاست امنیتی نمیجدی به مقوله برنامه دنبال داشته باشد. متاسفانه در اکثر موارد توجه

بایست متناسب با ها به سرعت و به صورت مستمر در حال تغییر بوده و میگردد. فراموش نکنیم که فناوری

پذیر آنها دهندگان و کاهش نقاط آسیبهای جدید، تغییرات لازم با هدف افزایش ضریب مقاومت سرویسفناوری

دهنده و پیکربندی آن بدون وجود یک برنامه مدون و مشخص، بال شود. نشستن پشت یک سرویسبا جدیت دن

-امری بسیار خطرناک بوده که بستر لازم برای بسیاری از حملاتی که در آینده اتفاق خواهند افتاد را فراهم می

توان بدون خود بوده و نمی ها و ابزارهای خاصها، پروتکلای از سرویسنماید. هر سیستم عامل دارای مجموعه

-های آنها در جهت افزایش کارائی و ایمنوجود یک برنامه مشخص و پویا به تمامی ابعاد آنها توجه و از پتانسیل

بایست در فواصل دهندگان، میسازی شبکه استفاده نمود. پس از تدوین یک برنامه مشخص در ارتباط با سرویس
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ته مورد بازنگری قرار گرفته و تغییرات لازم در آنها با توجه به شرایط موجود و های تدوین یافزمانی خاصی برنامه

های انتخاب شده فعلی که دارای های جدید ارائه شده، اعمال گردد. فراموش نکنیم که حتی راه حلفناوری

ائه عملکردی باشند، ممکن است در آینده و با توجه به شرایط پیش آمده قادر به ارآمیز میعملکردی موفقیت

 صحیح نباشند. 

 

‌دهنده(‌وظیفه‌یک‌سرویس2-1

های مورد ها و پروتکلتوان در ارتباط با سرویسدهنده در شبکه میپس از شناسایی جایگاه و نقش هر سرویس

دهندگان به همراه وظیفه آنها در گیری نمود. برخی از سرویسنیاز آن به منظور انجام وظایف مربوطه، تصمیم

 ه کامپیوتری به شرح زیر است:یک شبک

 Logon Serverدهندگان مسئولیت شناسایی و تایید کاربران در زمان ورود به : این نوع سرویس

توانند عملیات خود را به عنوان بخشی در کنار سایر دهندگان فوق میشبکه را بر عهده دارند. سرویس

 دهندگان نیز انجام دهند. سرویس

 Services Network Serverهای دهندگان مسئولیت میزبان نمودن سرویس: این نوع از سرویس

 ها عبارتند از:مورد نیاز شبکه را بر عهده دارند. این سرویس

 DHCP (Dynamic Host Configuration Protocol) 

 DNS (Domain Name System) 

 WINS (Windows Internet Name Service) 

 SNMP (Simple Network Management Protocol) 

 Application Server: های کاربردی دهندگان مسئولیت میزبان نمودن برنامهاین نوع از سرویس

 افزارهای مورد نیاز در سازمان را بر عهده دارند. و سایر نرم Accountingافزاری نظیر بسته نرم

 File Serverهای کاربران، رکتوریها و دایدهندگان به منظور دستیابی به فایل: از این نوع سرویس

 گردد. استفاده می

 Print Serverدهندگان به منظور دستیابی به چاپگرهای اشتراک گذاشته شده در : از این نوع سرویس

 شود. شبکه، استفاده می
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 Web Serverهای داخلی و سایتهای وب و وبدهندگان مسئولیت میزبانی برنامه: این نوع سرویس

 ند. خارجی را بر عهده دار

 FTP Serverها برای انجام عملیات سازی فایلدهندگان مسئولیت ذخیره: این نوع سرویس

Downloading  وUploading توانند به صورت داخلی دهندگان فوق میرا بر عهده دارند. سرویس

 و خارجی استفاده گردند. 

 Email Serverرونیکی را بر عهده داشته دهندگان مسئولیت ارائه سرویس پست الکت: این نوع سرویس

نیز استفاده  Gropuwareهای توان از آنها به منظور میزبان نمودن فولدرهای عمومی و برنامهو می

 نمود. 

 News/Usenet (NNTP) Serverدهنده دهندگان به عنوان یک سرویس: این نوع سرویس

newsgroup هایی بر روی آنها نمایند. متوانند اقدام به ارسال و دریافت پیابوده و کاربران می 

بایست در ابتدا به دهندگان، میهای مورد نیاز بر روی هر یک از سرویسها و پروتکلبه منظور شناسایی سرویس

این سوال پاسخ داده شود که نحوه دستیابی به هر یک از آنها به چه صورت است؟ شبکه داخلی، شبکه جهانی و 

های ضروری و حذف و غیرفعال ها و پروتکلق زمینه نصب و پیکربندی سرویسیا هر دو مورد. پاسخ به سوال فو

دهندگان موجود در یک شبکه های غیرضروری در ارتباط با هر یک از سرویسها و پروتکلنمودن سرویس

 نماید. کامپیوتری را فراهم می

 

‌(Attacks(‌حملات‌)2-2

امپیوتری خصوصا اینترنت، امروزه شاهد افزایش حملات بر های کبا توجه به ماهیت ناشناس بودن کاربران شبکه

تواند از یک کنجکاوی ساده شروع و تا باشیم. علت بروز چنین حملاتی میدهندگان میروی تمامی انواع سرویس

 اهداف مخرب و ویرانگر ادامه یابد. 

اف امنیت اطلاعات هستند. های امنیتی محقق اهدهای جلوگیری از حملات امنیتی و سیاستتوجه به مکانیزم

ها (، دستکاری دادهInterception(، دسترسی غیرمجاز )Interruptionتواند شامل قطع )حملات امنیتی می

(Modification( و ساخت پیغام )Fabrication .باشد ) 
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زمان و  برای پیشگیری، شناسایی، برخورد سریع و توقف حملات باید در مرحله اول قادر به تشخیص و شناسایی

-موقعیت بروز یک تهاجم باشیم. به عبارت دیگر چگونه از بروز یک حمله و یا تهاجم در شبکه خود آگاه می

ترین زمان ممکن آن را متوقف نموده تا میزان صدمات و آسیب به شویم؟ چگونه با آن برخورد نموده و در سریع

سازی یک سیستم نوع حملات و نحوه پیاده منابع اطلاعاتی سازمان به حداقل مقدار خود برسد؟ شناسایی

های کامپیوتری است. حفاظتی مطمئن در مقابل آنها یکی از وظایف مهم کارشناسان امنیت اطلاعات و شبکه

های تهاجم وی، احتمال موفقیت ما را در رویارویی با آنها افزایش خواهد داد. شناخت دشمن و آگاهی از روش

های کامپیوتری شده است، بیشتر آشنا حملات و تهاجماتی که تاکنون متوجه شبکه بنابراین لازم است با انواع

شده و از این رهگذر تجاربی ارزشمند را کسب نمود تا در آینده بتوانیم به نحو مطلوب از آنها استفاده نماییم. 

 دهد:جدول زیر برخی از حملات متداول را نشان می

 

‌انواع‌حملات

Distributed Denial of Service (DDoS) & (DoS) Denial of Service 

Back Door Spoofing 

Middle Man in the Repaly 

Hijacking TCP/IP Brute Force 

Dictionary Password Guessing 

Exploitation Software Viruses 

Horses Trojan Worms 

Auditing Engineering Social 

Sniffing DNS Poisoning 
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‌‌DoS(‌حملات‌2-2-1

قرار گرفته است. این نوع از حملات  DoSسایت مورد تهاجمی از نوع شاید تاکنون شنیده باشید که یک وب

از طریق عملیات  DoSها نبوده و ممکن است شما قربانی بعدی باشید. تشخیص حملات سایتصرفا متوجه وب

توان از میزان در یک شبکه و یا کامپیوتر میمتداول شبکه امری مشکل است ولی با مشاهده برخی علائم 

 پیشرفت این نوع از حملات آگاهی یافت. 

 

‌(DoS: denial-of-servicحملات‌از‌نوع‌)

های یک مهاجم باعث ممانعت دستیابی کاربران تایید شده به اطلاعات و یا سرویس DoSدر یک تهاجم از نوع 

ای از ای آن و یا کامپیوترها و شبکهمپیوتر شما و اتصال شبکهنماید. یک مهاجم با هدف قرار دادن کاخاصی می

ها، سایت، وبEmailهای هایی که شما قصد استفاده از آنها را دارید، باعث سلب دستیابی شما به سایتسایت

account  هایonline گردد. دهنده میهای ارائه شده بر روی کامپیوترهای سرویسو سایر سرویس 

گردد که یک مهاجم اقدام به ایجاد یک سیلاب زمانی محقق می DoSو مشهودترین نوع حملات  ترینمتداول

سایت خاص را از طریق مرورگر خود تایپ یک وب URLاطلاعاتی در یک شبکه نماید. زمانی که شما آدرس 

پاسخگویی به  دهنده در هر لحظه قادر بهگردد. سرویسدهنده ارسال میکنید، درخواست شما برای سرویسمی

گونه های متعدد و سیلابباشد، بنابراین اگر یک مهاجم با ارسال درخواستها میحجم محدودی از درخواست

دهنده وجود دهنده گردد، قطعا امکان پردازش درخواست شما برای سرویسباعث افزایش حجم عملیات سرویس

ان دستیابی شما به سایت مورد نظر سلب شده باشند، چرا که امکمی DoSنخواهد داشت. حملات فوق از نوع 

 است. 

شود، حملات مشابهی یاد می Spamهای الکترونیکی ناخواسته که از انها با نام تواند با ارسال پیامیک مهاجم می

پست الکترونیکی )صرف نظر از منبعی که آن را  accountدهنده پست الکترونیکی نماید. هر را متوجه سرویس

( دارای Hotmailهای رایگانی نظیر یاهو و دهد، نظیر سازمان مربوطه و یا سرویسشما قرار میدر اختیار 

فوق  accountدیگری به  Emailباشند. پس از تکمیل ظرفیت فوق، عملا امکان ارسال ظرفیت محدودی می

 accountظرفیت  نمایند کههای الکترونیکی ناخواسته سعی میوجود نخواهد داشت. مهاجمان با ارسال نامه

 فوق سلب نمایند.  accountهای معتبر را از  emailمورد نظر را تکمیل و عملا امکان دریافت 
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‌DDoS‌(distributed denial-of-service)حملات‌از‌نوع‌

یک مهاجم ممکن است از کامپیوتر شما برای تهاجم برعلیه کامپیوتر دیگری  DDoSدر یک تهاجم از نوع 

توانند پذیر و یا ضعف امنیتی موجود بر روی سیستم شما میمهاجمان با استفاده از نقاط آسیب استفاده نماید.

کنترل کامپیوتر شما را به دست گرفته و در ادامه از آن به منظور انجام عملیات مخرب خود استفاده نمایند. 

های الکترونیکی رسال نامهسایت و یا اارسال حجم بسیار بالای داده از طریق کامپیوتر شما برای یک وب

 DDoSهایی از همکاری کامپیوتر شما در بروز یک تهاجم خاصی، نمونه Emailهای ناخواسته برای آدرس

باشند، چرا که مهاجم از چندین کامپیوتر به منظور اجرای یک تهاجم باشد. حملات فوق توزیع شده میمی

DoS کند. استفاده می 

 

‌نحوه‌پیشگیری‌از‌حملات

وجود ندارد. علیرغم موضوع  DDoSو یا  DoSاسفانه روش موثری به منظور پیشگیری در مقابل یک تهاجم مت

توان با رعایت برخی نکات و انجام عملیات پیشگیری، احتمال بروز چنین حملاتی )استفاده از کامپیوتر فوق می

 شما برای تهاجم بر علیه سایر کامپیوترها( را کاهش داد. 

 افزار آنتی ویروسری نرمنصب و نگهدا

 نصب و پیکربندی یک فایروال

 خود به دیگران Emailهای خاصی در خصوص توزیع و ارائه آدرس تبعیت از مجموعه سیاست

 

‌Back Door(‌حملات‌از‌نوع‌2-2-2

Back Door کند. ای است که امکان دستیابی به یک سیستم را بدون بررسی و کنترل امنیتی فراهم میبرنامه

زدایی و ویرایش کنند تا امکان اشکالبینی میها پیشهایی را در برنامهنویسان معمولا چنین پتانسیلرنامهب

افزار، فراهم گردد. با توجه به این که تعداد زیادی از امکانات کدهای نوشته شده در زمان تست به کارگیری نرم

عیت باقی مانده و تهدیدات امنیتی متعددی را به گرند پس از اتمام مرحله تست به همان وضفوق، مستند نمی

که توسط اسرائیل تهیه شده دارای این  Fire Wall Check Pointدنبال خواهند داشت. به طور مثال برنامه 

 مشکل است. 
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‌نحوه‌پیشگیری‌از‌حملات

-از نرم عملکرد هر یک آموزش کاربران و مانیتورینگ Back Doorبرای پیشگیری از حملات  بهترین روش

های مطمئن اقدام به دریافت و نصب افزارهای موجود است. به کاربران باید آموزش داد که صرفا از منابع و سایت

تواند کمک قابل توجهی در های آنتی ویروس میافزار بر روی سیستم خود نمایند. نصب و استفاده از برنامهنرم

( را به دنبال Back Orifice, NetBus, and Sub 7 افزارهایی )نظیربلاک نمودن عملکرد اینچنین نرم

افزارهای جدید های آنتی ویروس باید به صورت مستمر به هنگام شده تا امکان شناسایی نرمداشته باشد. برنامه

 فراهم گردد. 

 

‌رهگیری‌-Spoofing(‌حملات‌از‌نوع‌2-2-3

-یک کامپیوتر مورد اعتماد را پیدا می IPرس تکنیکی است برای دسترسی غیرمجاز به کامپیوترها. هکر ابتدا آد

کند. پس از به دست آوردن این اطلاعات هکر شروع به ارسال اطلاعات به سیستم قربانی کرده و خود را مورد 

زند(، پس از برقراری ارتباط شروع به کند )خود را به جای یک کامپیوتر مورد اعتماد جا میاعتماد وانمود می

 کند که در حالت معمول، مجاز به دسترسی به آنها نیست. یدریافت اطلاعاتی م

های ساختاری اینترنت برای دسترسی کاربران بر روی لایه و ضعف IPاین حمله عمدتا متکی بر ضعف پروتکل 

Application گردد:است. در این حمله معمولا دو تکنیک معرفی می 

  جعل هویتImpersonation 

  تغییر قیافهMasquerading  

فردی را دزدیده و حال  Pass Wordو  User Idکننده قبلا شود که فرد حملهدر روش تغییر قیافه فرض می

 زند. با تغییر قیافه خود را به عنوان یک کاربر معتبر جا می

 گیرد:اما در روش جعل هویت معمولا به طور مثال سناریوی زیر که نسبتا ساده ولی خطرناک است، انجام می

 DNSخواهد به سرور دانشگاه متصل گردد، قبلا دانشجوها به روش مثلا وقتی یک کاربر معتبر می در این

های اطلاعاتی به جای آنکه بین سرور اند که بستهاند و این سرور را به شکلی مختل کردهدانشگاه حمله کرده

شوند. یعنی اولین پیغام ا میدانشگاه و کلاینت جابجا شوند، بین کلاینت متقاضی و سرور جعلی مهاجم جابج

(Promptکه بر روی صفحه کاربر ظاهر می ) شود دقیقا مشابه پیغامی است که سرور دانشگاه برای دریافت
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User ID  وPass Word شود یوزرنیم و پسورد خود را وارد نماید و دهد و از او خواسته میبه کلاینت می

بر  "User Id or Pass Word Incorrect"مه بلافاصله پیغام رود و در اداآنگاه این مشخصات به سرقت می

شود و کاربر هم بدون اینکه احساس بدی پیدا کند، با تصور آنکه مشخصه یا کلمه خود را روی صفحه ظاهر می

 شود. اشتباه وارد کرده مجددا آنها را وارد کرده و وارد سیستم دانشگاه می

 

‌‌Man in the Middle(‌حملات‌از‌نوع‌2-2-4

گیرد. نفوذگر ترتیبی را اتخاذ نفوذگر بین دو کامپیوتر کلاینت و سرور که در حال تبادل اطلاعات هستند قرار می

اطلاع باشند. به این ترتیب دسترسی کاملی به اطلاعات بین دو نقطه کند که دو کامپیوتر از وجود او بیمی

در  Wirelessهای کلمه عبور و رمز عبور است. سیستمپایانی دارد. در این حمله عمدتا هدف به دست آوردن 

 معرض این حمله قرار دارند. 

 

‌‌Replay(‌حملات‌از‌نوع‌2-2-5

دارد، یک حمله های اطلاعاتی را از روی سیم برمی)بو کشیدن( بسته Snifferوقتی یک هکر به وسیله ابزار 

Replay های کاربری و کلمات عبور را از مهم و نام ها دزدیده شدند، هکر اطلاعاتدهد. وقتی بستهرخ می

گیرند و ها روی خط قرار میها استخراج شدند، دوباره بستهکند. وقتی که اطلاعات از بستهدرون آن استخراج می

گیرنده دهنده و سرویسشود. به عبارت دیگر وقتی بین یک سرویسیا به صورت دروغین به آنها پاسخ داده می

افتد، این جلسه ذخیره شده و مجددا توسط کاربر ح دسترسی مورد نظر یک تماس اتفاق میمجاز براساس سطو

تواند یک ای ترتیب و توالی این جلسات مجددا مورد بررسی قرار نگیرد میشود. لذا اگر به گونهغیرمجاز تکرار می

 حمله انجام پذیرد. 

 

‌‌TCP/IP Hijacking(‌حملات‌از‌نوع‌2-2-6

بین دو  TCPتواند نشست شود. هکر می( نیز گفته میSession Hijackingعل نشست )معمولا به آن ج

 Source-routباشد. ها می IPکردن  Source-routماشین را به دست آورد. یک روش مشهور استفاده از 

 را طوری تغییر دهیم که از مسیری خاص بگذرند.  IPهای کردن یعنی بسته
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‌(DNS)مسمومیت‌‌DNS Poisoning(‌حملات‌از‌نوع‌2-2-7

باشد که شما با اطلاعات ناجوری پر شود. به صورت ساده تر هنگامی می DNSاین حمله هنگامی است که فایل 

 دهد. مورد نظر خود تغییر می Hostهای صحیحی اشاره دارند، به  Hostرا که به  DNSنفوذگر رکوردهای 

 

‌سی‌اجتماعی()مهند‌Social Engineering(‌حملات‌از‌نوع‌2-2-8

باشد که نفوذگر با بیشتر زمانی رخ می دهد که هکر به سیستم های واقعی قصد نفوذ دارد. راه دیگر هنگامی می

کند. سوء استفاده از نقاط ضعف ( راه نفوذ به شبکه را پیدا میEnd Userاستفاده از نقاط ضعف کاربر انتهایی )

د برای اغفال آنها و یا تحت فشار قرار دادن آنها تا اطلاعات مورد های شخصیتی افراافراد با به دست آوردن عادت

 نیاز برای نفوذ به شبکه را در اختیار فرد هکر قرار دهد. 

 

‌‌Brute Force(‌حملات‌از‌نوع‌2-2-9

حروف را به صورت  Brute Forceیک روش برای شکستن کلمات رمز و به دست آوردن آنهاست. حمله 

برای مقابله با این روش باید از کلماتی کند. آنها رمز عبور را پیدا می د و با تست کردنکنترکیبی استفاده می

و  Brute Forceنامه وجود ندارد. البته امروزه راه دیگر مقابله با تهدیدات از نوع  استفاده کرد که در لغت

Dictionary های لی که توسط سیستماستفاده از یک فعالیت انسانی است. مثلا یک شکل گرافیکی با اشکا

 کنند. الکترونیکی قابل تشخیص نیستند، شما را مجبور به تایپ می

 

‌‌Software Exploitation(‌حملات‌از‌نوع‌2-2-10

 Serviceها و  Hotfixهای موجود در کدهای سیستم. برای اصلاح آنها باید از ها و باگحمله علیه سوراخ

Pack  .ها استفاده کرد 

‌‌Sniffingت‌از‌نوع‌(‌حملا2-2-11

ها و به دست اطلاعاتی مانند عبور و رمز عبور توسط هکر بر روی خط شنود شده و یا اینکه با حمله به دیتابیس

 تواند خود را به جای کاربر مجاز معرفی کرده و سوء استفاده نماید. آوردن این اطلاعات، هکر می
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‌های‌کنترل‌دسترسیها‌و‌سیستمفصل‌سوم:‌روش

‌مقدمه

 های غیرمجاز جلوگیری نماییم. این محافظت اطلاعات سه وجه دارد:کنیم از دسترسیدر این بحث تلاش می

 ( محرمانگیConfidentiality) 

 تمامیت و صحت داده( هاIntegrity) 

 ( در دسترس بودنAvailability ) 

 مجوز انجام نپذیرد.  در بحث محرمانگی هدف اصلی آن است که دسترسی به اطلاعات و خواندن آنها بدون

ای در مجموعه اطلاعات انجام گیرد. ها هدف آن است که اجازه ندهیم تغییرات هوشمندانهدر بحث صحت داده

 یعنی اجازه نوشتن اطلاعات را بدون مجوز ندهیم. 

-یهای مشخص شده که به کاربر اجازه دسترسی داده مدر بحث در دسترس بودن این انتظار را داریم در زمان

شود و با وجود پهنای باندی که باید در اختیارش باشد، همیشه این امکان یعنی دسترسی به منابع و اطلاعات 

 برایش مقدور باشد. 

 سازی بحث کنترل دسترسی دو مفهوم کلی باید مورد نظر قرار گیرد:برای مدل

Subjectیا یک کامپیوتر و یا حتی یک  : یک موجود فعال است مانند یک کاربر یا مثل یک برنامه، یک پروسس

 باشد. دیتابیس که تلاش و فعالیت آنها در راستای دسترسی به یک منبع اطلاعاتی می

Objectتواند یک برنامه دیگر، یک فایل دیگر، یک کامپیوتر دیگر باشد که می: منظور همان منبع اطلاعاتی می

اهیت غیرفعال دارند. در واقع عمل انتقال اطلاعات از ها م Objectو یا اطلاعات مربوط به کاربری دیگر باشد. 

Object  به سمتSubject کنیم برای این انتقال اطلاعات باشد و ما در بحث کنترل دسترسی سعی میمی

 رویه و روش خاصی را تعریف کنیم. 

 

‌های‌کنترل‌دسترسی(‌تکنیک3-1

‌(Least Privilege(‌قانون‌حداقل‌اجازه‌)3-1-1
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باشد. دیدگاه اصلی حاکم بر این تکنیک های کنترل دسترسی کنترل حداقل اجازه میترین تکنیکیکی از مهم 

ها، چاپگرها و ... ها، فایلاعم از کامپیوترها، دیتابیس یک شبکه متشکل از تجهیزات و منابعاین است که در 

س اجازه دسترسی عمومی داده کاربر به هیچ عنوان نتواند اجازه دسترسی عمومی داشته باشد. یعنی به هیچ ک

دهیم که برای آن درخواست دارد هایی را می Objectاجازه دسترسی به  Subjectنشود. به عبارت دیگر به هر 

برای انجام کار مشخصی که از قبل تعریف شده است. لازم به توجه است که این اصل با ماهیت اینترنت که به 

باشد. لذا ها را داده است، در تضاد میعمومی به همه سرویسفرض اجازه دسترسی همه کس به صورت پیش

ای شکل دهیم که های امنیتی را بر روی اینترنت به گونهبرای رسیدن به این هدف لازم است که زیرساخت

 رعایت گردد.  "حداقل اجازه"های عمومی قانون ضمن استفاده اینترنت در دسترسی

است که هنگامی که برای مجموعه کاربران یک شبکه سطوح دسترسی  برای انجام این منظور یک راه حل آن

دید مدیر سیستم های دسترسی لغو گردد و آنگاه مورد به مورد با توجه به صلاحشود، ابتدا کلیه اجازهایجاد می

(Admin ،)Object  ها برایSubject  .ها فعال گردد 

 

‌(‌Accountability(‌حسابرسی‌کاربران‌)3-1-2

هایی به باشد. درواقع این امکان با اضافه کردن لایههای مبحث کنترل دسترسی میترین پایهه محوریاز جمل

و اقدام بر روی یک  Subjectشود که اطلاعات هرگونه دسترسی یک آید. این لایه باعث میسازمان به وجود می

Object اجعه به این فایل ثبت وقایع )تواند با مربر روی سیستم ذخیره گردد. درنتیجه مدیر سیستم میLog 

File بررسی نماید که آیا )Subject ها در مجموعه شرایط و قوانین امنیتی موردنظر مدیر سیستم عمل کرده-

 اند یا خیر. 

-این عمل به خودی خود در صورتی که کاربران از آن اطلاع داشته باشند، باعث کاهش تخلفات در سیستم می

 گردد. 

رائه کلمه اگردد. در این مرحله کاربر با آغاز می Subjectدر اصل با یک عمل شناسایی هویت  فرایند حسابرسی

باشد، های هوشمند که در آن اطلاعات مربوط به هویت صاحب آن میگیری از کارتعبور و رمز عبور و یا بهره

 کند. خودش را به سیستم معرفی می
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‌ها‌Object(‌کنترل‌3-1-3

 های فناوری اطلاعات سه لایه داریم:رل در محیطدر واقع جهت کنت

 ( کنترل دسترسی فیزیکیPhysical Access Control) 

 ( کنترل دسترسی اجراییAdministrative Access Control ) 

 ( کنترل دسترسی منطقیLogical Access Control)  

 توسط تهدیدات است.  Objectسازی یک به طور کلی هدف جلوگیری و امن

افزاری( است. این ها به منابع )عمدتا سختنترل دسترسی به روش فیزیکی هدف ایجاد حدود دسترسیدر ک

باشد )استفاده از دیوار، های ممانعت فیزیکی ورود و خروج افراد به محیط و سازمان میروش مشابه انواع روش

شود یا مراکز صدور گواهی ی میکه اطلاعات بانکی نگهدار ITکشی(. مثلا در مراکز حیاتی قفل در و یا فنس

ای برای ورود از یک اطاق به اطاق دیگر وجود دارد. به طور مثال از های مشخص و پیچیدهنامهدیجیتال آیین

های انتقال گردد و یا کابلسنجی )بیومتریک( مثلا اثر انگشت استفاده میهای شناسایی به روش زیستسیستم

 نود توسط مهاجمین محفوظ گردد.  اطلاعات از هرگونه برونداد یا ش

باشد که برای امنیت سازمان تعریف گردیده و مدیر ها میاما در بحث کنترل دسترسی اجرایی، تکیه بر سیاست

نماید. یا اینکه در سیستم براساس این قوانین سطوح دسترسی هر فرد از سازمان را به اطلاعات، معین می

-ها بایستی ملاحظات امنیتی مورد توجه قرار گیرد. همچنین توجه به آموزشاستخدام افراد برای اینگونه محیط

 گیرد. ها در حوزه کنترل دسترسی اجرایی قرار میهای لازم امنیتی در این محیط

های مهندسی گیری از روشهای فنی و مهندسی است. یعنی با بهرهدر بحث کنترل منطقی تکیه بر تکنیک

 های بدون مجوز محفوظ نگه داریم. ود را از دسترسیبتوانیم اطلاعات سازمان خ

 گیرد:در بخش دسترسی منطقی سه روش مهندسی مورد استفاده قرار می

 ( Object Access Restrictionها ) Objectمحدودسازی دسترسی به  .1

 (Encryptionرمزنگاری ) .2

  (Network Architecture/Segregationای تفکیک شده )معماری دسترسی شبکه .3
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 Objectها( هدف ایجاد محدودیت برای دسترسی به یک Objectدر بخش اول )محدودسازی دسترسی به 

هایی که در یک فرایند شناسایی احراز هویت  Subjectهای مختلف است. یعنی تنها  Subjectتوسط 

، قادر به دسترسی به های امنیتی سیستم اجازه و حد دسترسی آنها به منابع تایید شدهاند و براساس رویهگردیده

Object  .خاصی هستند 

-های رمزنگاری است. با بهرهگیری از تکنیکدر بخش دوم یعنی رمزنگاری هدف محرمانه کردن اطلاعات با بهره

گیری از این روش حتی اگر فرد غیر مجازی به اطلاعات سازمان ما دسترسی پیدا کند به دلیل اینکه همه 

اند، این دستیابی برای او ثمری نخواهد داشت، چرا که قادر به فهم آن اطلاعات هاطلاعات به صورت رمز درآمد

 نخواهد بود. 

ای تفکیک شده( جداسازی حداکثری در شبکه مد نظر است. مثلا در در بخش سوم )معماری دسترسی شبکه

رتی برای حضور این ای بر روی یک کامپیوتر وجود دارد، اگر ضرویک محیط نظامی که اطلاعات بسیار محرمانه

-کامپیوتر در شبکه وجود ندارد، لازم نیست این کامپیوتر حتما به محیط شبکه متصل گردد یا اینکه مثلا بخش

 ای با توجه به اهداف آنها از یکدیگر جدا شوند. های مختلف شبکه

 

‌(Control Typesها‌)(‌انوع‌کنترل3-2

های دسترسی را چگونه به کار گیریم. به عبارت دیگر نترلشود که این کحال در این مرحله سوالی مطرح می

 گردد:تواند باشد. اصولا در این مبحث پنج نوع استراتژی کنترلی معرفی میاستراتژی کنترل ما چگونه می

 ( Preventativeگیرانه )پیش .1

 (Detectiveسازی و کشف )نمایان .2

 (Deterrentکننده )بازدارنده و تنبیه .3

 (Correctiveکننده )تصحیح .4

 (Recoveryبازگشت و بازیابی ) .5

دهیم که یک گیرد. درواقع از ابتدا اجازه نمیگیرانه جلوگیری از رخداد یک حمله انجام میدر تکنیک پیش

Subject  به یکObject  .غیرمجاز دسترسی داشته باشد 
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وقوع یک حمله موفق اولا کنیم که پس از سازی و کشف، استراتژی را به شکلی تعریف میدر تکنیک نمایان

 وقوعش اعلام شود و ثانیا اینکه توسط چه کسی حمله انجام شده مشخص گردد. 

های امنیتی کنیم. مثلا در سیاستمهاجم طبعاتی تعریف می Subjectکننده ما برای در روش بازدارنده و تنبیه

-مهاجم شناسایی می Subjectرد، بدون اجازه انجام پذی Objectکنیم که چنانچه یک دسترسی به تعریف می

 گردد. گردد و براساس تصمیمات سازمان که در بخش مدیریت سیستم تعریف گردیده با او برخورد می

در روش تصحیح در واقع هدف آن است که به محض بروز یک حمله بلافاصله سیستم را به وضعیت مناسب آن 

رونیک یک سازمان یک حمله به منظور پر کردن حجم آن برگردانیم. به طور مثال فرض کنید به سرور پست الکت

-ها را پاک میباکسسازی( برای برخورد با این حمله، مثلا تمام میلانجام گرفته است. در این روش )تصحیح

-های درست باشد و خواه مربوط به فرد حملهها مربوط به افراد باشد و در آن نامهباکسکنیم، خواه این میل

  کننده باشد.

 

‌های‌کنترل‌دسترسیبندی‌تکنیک(‌بخش3-3

همانطور که در صفحات گذشته مطرح گردید بعد از انجام مرحله احراز هویت و شروع مرحله ثبت وقایع و 

گردد. ( آغاز میAuthorization( مرحله بررسی کنترل حدود اختیارات دسترسی )Accountingحسابداری )

 باشد. هایی را دارا می Objectاختیار دسترسی به چه  Subjectاین بدان معناست که بررسی شود هر 

-پذیرد. بدین معنا تکنیکهای کنترل دسترسی انجام میتوسط تکنیک -Authorizationیعنی  –این مرحله 

 توان به دو بخش تقسیم کرد:  های کنترل دسترسی را می

 (Discretionaryبصیرتی ) (1

 (Non Discretionaryغیر بصیرتی ) (2

 

‌(Discretionary Access Control-DAC(‌کنترل‌دسترسی‌بصیرتی‌)3-3-1

تغییری دهد،  Objectتواند بر روی آن می Object( هر Ownerدر این روش ایجادکننده یا اصطلاحا مالک )

ها اجازه دسترسی و یا عدم دسترسی و  Subjectآن را حذف کند یا دوباره بنویسد و همینطور به دیگر 

توان به این نتیجه هم ع اختیارات )دیدن، تغییر، حذف و ...( را تفویظ نماید. پس با توضیحات بالا میهمینطور نو
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 Identity-Based. بدین دلیل این روش با عنوان Subjectرسید که این روش متکی است بر شناسایی هر 

Access Control شود. نیز شناخته می 

کند، را ایجاد می Objectغیرمتمرکز دارد، یعنی هر کس که یک این نوع از کنترل دسترسی بیشتر ماهیت 

 نماید. می Objectهای دیگر برای دسترسی به آن  Subjectخودش اقدام به صدور مجوز به 

تر آن نقش و وظیفه یک کاربر باشند. به طور توانند یک کاربر داشته باشند یا در شکل عامها می Subjectاین 

نماید و در نقش دیگر ممکن است واند یک مدیر باشد که نقش مدیر سیستم را ایفا میتمثال یک کاربر می

 وظیفه بررسی و محاسبه حقوق کارمندان را انجام دهد. 

 1-3ایجاد گردد. این لیست مطابق جدول  "لیست کنترل دسترسی"برای انجام این نوع از کنترل دسترسی باید 

باشد. باید ی دسترسی پیدا کند می Objectتواند به چه ه کاربری میدربردارنده جزئیاتی در خصوص اینکه چ

 تواند یک کاربر، یا یک نقش و وظیفه یا یک گروه باشد. می  Subjectتوجه داشت که در این روش 

 

File C File B File A User 

Read Read/Write/Execute Read/Write User 1  

No Access No Access Read User 2 

Read/Write/Execute Read Read User 3 

‌(Access Control List(‌لیست‌کنترل‌دسترسی‌)1-3جدول‌

 گردد. های تجاری استفاده میباید توجه داشت این روش کنترل دسترسی بیشتر در محیط 

 

‌(‌Mandatory Access Control – MAC(‌کنترل‌دسترسی‌الزامی‌)3-3-2

باشد. بلکه براساس قوانین مشخص که توسط مدیریت سازمان متمرکز نمیدر این روش سیستم به صورت غیر

گردد. یعنی همه باید از تعدادی قوانین مشخص تبعیت کنند. این روش به نام مشخص گردیده است، تعریف می

Rule-Based Access Control شود. بدین منظور برای هر کاربر یک برچسب امنیتی تولید نیز شناخته می

 گیرد:بندی زیر انجام میها براساس طبقههای تجاری این برچسب. در محیطشودمی
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 ( عمومیPublic) 

 ( حساس در سطح دپارتمانSensitive) 

 ( شخصیPrivate) 

 ( دارای مالکیت معنویConfidential) 

یک م. دهیها یک برچسب امنیتی اختصاص می Objectها و  Subjectهمانطور که گفته شد برای هر کدام از 

ها یک سری قوانین دانیم این سیستمباشد. همانطور که میهای فایروال میمثال از این کاربرد در سیستم

فرستنده و ...  IPگیرنده،  IPگیرند، براساس اطلاعاتی مانند قرار می IPمشخص دارند. مثلا آنهایی که در لایه 

گیرند که یک اتصال بین فضای بیرون فایروال و که به صورت قانون از قبل در آنها بارگذاری شده، تصمیم می

خواهد به کنید در اینجا مهم نیست که اگر فردی میدرون آن انجام شود یا نه. همانطور که ملاحظه می

Object باشد یا نه، بلکه اطلاعات مربوط به این درخواست با قوانین ی دسترسی پیدا کند آیا مالک آن میا

 شود. اده میمشخص تعریف شده تطابق د

 

‌(Non Discretionary Access Control – NDAC(‌کنترل‌دسترسی‌غیر‌بصیرتی‌)3-3-3

 پذیرد:این روش به دو شیوه زیر انجام می

 ( کنترل دسترسی براساس نقش و وظیفهRole-Based Access Control) 

 کنترل دسترسی براساس شبکه( بندیLattice-Based Access Control) 

کنیم. بلکه های دسترسی را صادر نمیای از اجازه( مجموعهUser IDول به هر مشخصه کاربر )در شیوه ا

هایی که موقعیت شغلی افراد به سرعت تغییر شود. در سازمانبراساس شرح خدمات هر کاربر این کار انجام می

روژه، چندین زیر پروژه در کند، افراد ممکن است دارای چندین مسئولیت گردند. به طور مثال در داخل یک پمی

کند. پس در این روش اجازه دسترسی براساس گردد و وظایف فرد تغییر میهای مختلف زمانی تعریف میبخش

 پذیرد. شرح وظایف کاری یک کاربر انجام می

( Rule-Based( و بر مبنای قوانین )Role-Basedدر شیوه دوم، از ترکیب دو روش بر مبنای نقش و وظیفه )

گردد. مثلا کسی که مدیر های امنیتی تعریف میشود. در این روش برای وظیفه افراد برچسبتفاده میاس

و  Privateگیرد. لذا این فرد اجازه دسترسی به اطلاعات سطح ( میPrivateسیستم است برچسب شخصی )
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باشد. اما در بعضی دارا میرا نیز  Publicو  Sensitiveتر امنیتی یعنی بالطبع اجازه دسترسی به سطوح پایین

( فقط به بعضی Rulesبینی شده در آن )نامه امنیتی سازمان و قوانین پیشاز مواقع لازم است براساس سیاست

 تر امکان دسترسی داشته باشد. ها در سطوح پایین Objectاز 

-در پرسنل آن )مانند محیطای های با تغییرات زیاد و دورههمانطور که در بالا اشاره شد این روش برای محیط

 باشد. ای( مناسب میهای پروژه

 

‌(Authentication(‌و‌احراز‌و‌تصدیق‌هویت‌)Identification(‌تعیین‌هویت‌)3-4

های کنترل دسترسی مطالعه کردیم. اما قبل از اینکه مبتنی بر روش Authorizationتاکنون در مورد نحوه 

شود. یعنی اسمش مورد  Identifyود باید تعیین هویت یا اصطلاحا مجاز یا غیرمجاز شناخته ش Subjectیک 

 گردد.  Authenticateشناسایی قرار گیرد و سپس این اسم احراز هویت یا اصطلاحا 

 Objectسیستمی که در واقع ایجادکننده یا مالک و یا محفظه قرارگیری یک  Identificationدر مرحله 

تواند کند که میتقاضای دادن اطلاعات منحصر به فردی می Subjectهای موجود از است، براساس تکنیک

( باشد. Token( باشد و یا مثلا یک نشانه )Smart Cardشناسه یک نام کاربری باشد یا یک کارت هوشمند )

 کند. پس از این مرحله سیستم شروع به مرحله احراز هویت می

 

‌(Authenticationهای‌احراز‌هویت‌)(‌تکنیک3-4-1

 است.  Subjectگردد که هر کدام مبتنی بر یک خاصیت مربوط به های احراز هویت به سه نوع تقسیم میروش

‌What you Knowنوع‌اول:‌

-( میPass Wordداند و معمولا یک کلمه عبور )که یک اطلاع خاص منحصر به فردی است که تنها کاربر می

باشد یا  PINتواند به صورت یک سری رقم یا اصطلاحا می باشند کهها یک رشته از کاراکترها می P/Wباشد. 

خوب دارای شرایطی است، مثل حداقل  P/Wاینکه به صورت ترکیبی از اعداد و حروف باشند. معمولا یک 

طول، تاریخ انقضاء، تصادفی، عدم انتخاب اسامی مشخص و آشکار، نگهداری محرمانه، غیر قابل حدس. از جمله 

 باشد. ضعیف انتخاب نام همسر، فرزند و حیواناتمان و یا انتخاب تاریخ تولد می های P/Wهای نمونه
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شود و همیشه امکان حمله به این ها در داخل یک پایگاه داده نگهداری می P/Wاز آنجا که اطلاعات مربوط به 

 شود. های ضعیف محسوب میپایگاه وجود دارد، لذا این روش احراز هویت جزء روش

‌‌What You Haveنوع‌دوم:‌

( و Smart Cardبرد. مثل کارت هوشمند )چیز منحصر به فردی که کاربر برای اثبات هویت خود به همراه می

 یا یک نشانه. 

ها عمدتا برای بالا بردن سطح امنیتی احراز هویت از روش چند فاکتوری باید توجه داشت در سیستم

(Multiple Factorsاستفاده می ) حداقل از دو نوع به طور همزمان  3و  2و  1های میان نوعشود. یعنی از

 Smart( و دوم )Pass Wordهای خودپرداز بانکی از دو نوع اول )گردد. به طور نمونه در سیستماستفاده می

Cardشود. ( به صورت ترکیبی استفاده می 

باعث بالا رفتن سطح  Multiple Factorsهمچنین باید به این نکته توجه کرد که اگر چه استفاده از روش 

های احراز شود، اما این بدان معنا نیست که استفاده از دو عنصر در یک نوع از انواع تکنیکامنیتی سیستم می

 باشد. نیز عاملی برای افزایش امنیت احراز هویت می P/Wهویت مثلا استفاده همزمان از دو 

باشد. مثلا در می Multiple Factorsهای کاری در روش مطلب دیگر حائز اهمیت، امکان بالا رفتن پیچیدگی

صورتی که شما نشانه خود را که از نوع دوم است، گم کنید، حتی داشتن اطلاعات کامل احراز هویت نوع اول 

 تواند بکند.  هیچ کمکی به شما نمی P/Wخود، مثلا 

‌‌What You Areنوع‌سوم:‌

های بیومتریک افراد(. در این نوع تکنیک که بهترین باشد )ویژگیمیهای منحصر به فرد افراد به معنای ویژگی

که معمولا یک عامل انسانی است با توجه به مشخصات منحصر به  Subjectباشد، ترین روش نیز میاما گران

توان به تصویر عنبیه، شبکیه، اثر انگشت دست، الگوی شود. از جمله این مشخصات میفرد خودش شناسایی می

 ا، الگوی زدن کلید در صفحات کلید و امضای فیزیکی اشاره کرد. صد

تواند مورد استفاده می Authenticationو هم در نوع سوم  Identificationروش بیومتریک هم در مرحله 

استفاده شده باشد، یعنی بدون استفاده از ابزار نوع اول  Identificationقرار گیرد. اگر روش بیومتریک در 

گردد. چرا که مشخصات دریافتی از دستگاه ما از ابزار نوع سوم استفاده شده باشد، کار بسیار پیچیده میمستقی

ها مقایسه شود. به این دلیل بهتر است برای  Subjectبیومتریک باید با دیتابیس بسیار بزرگی شامل همه 
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 –یت در کنار نوع سوم احراز هویت های احراز هوافزایش کارایی سیستم حتما از نوع اول و یا نوع دوم روش

 گیری شود.  بهره –بیومتریک 

 

‌بیومتریک‌–(‌خطاهای‌نوع‌سوم‌احراز‌هویت‌3-4-2

 باشیم:های مبتنی بر بیومتریک به دلیل میزان حساسیت دستگاه ما مواجه با دو نوع خطا میدر دستگاه

False Rejection Rate اعتبار برای سیستم. یعنی مثلا اثر : یعنی میزان عدم تشخیص درست فرد دارای

 باشد به دلیل آلودگی محیطی تشخیص داده نشود. انگشت فردی که در سیستم به عنوان فرد معتبر می

False Acceptance Rate :میزان پذیرفته شدن افراد غیر معتبر به عنوان فرد معتبر در سیستم می یعنی-

 یستم است. باشد که عمدتا به دلیل کافی نبودن حساسیت س

(، 1-3توجه کنیم )شکل  FRRو  FARحال اگر به منحنی میزان حساسیت دستگاه بیومتریک با دو میزان 

-بالا می FRRآید ولی در مقابل پایین می FARاین نکته مشهود است که هر چه حساسیت دستگاه بالا رود 

شناخته  Crossover Error Rate ( برابر شوند، آن نقطه به عنوانFRRو  FARای که این دو )رود. نقطه

 ها. گیری این نوع از دستگاهشود، که ملاکی است برای اندازهمی

 

‌های‌بیومتریک(‌میزان‌حساسیت‌دستگاه1-3شکل‌

‌
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‌سازی‌احراز‌هویتهای‌پیاده(‌روش3-5

 شود:سازی احراز هویت معمولا از سه روش به شرح زیر استفاده میبرای پیاده

 ( متمرکزCentralized) 

 ( غیر متمرکزDecentralized) 

 ( ترکیبیHybrid) 

پذیرد. حسن در روش اول یعنی روش متمرکز، عملیات احراز هویت به طور متمرکز بر روی یک سرور انجام می

گیرد، ها در یک نقطه واحد انجام می Objectاین روش آن است که چون کلیه احراز هویت برای دسترسی به 

گیرد. ضعف این روش در زمانی است که امنیت آن سرور دچار اخلال شود، آنگاه انجام می مدیریت آن به راحتی

شود. ضعف دیگر آن این است که در صورت بالا رفتن بار کاری کارایی این سرور امنیت کل سیستم مختل می

 Singleلاح شود. مشکل دیگر مساله نقطه خرابی واحد یا به اصطآید، سرعت کل سیستم مختل میپایین می

Point of Failure افتد. است، یعنی در صورت خرابی این سرور کل سیستم از کار می 

باشد. مثلا وقتی از بیرون یک در روش دوم یعنی روش غیر متمرکز، در واقع عمل احراز هویت از راه دور می

ترسی پیدا کنند، معمولا از سازمان بخواهند عمل احراز هویت انجام دهند و به سرورهای مختلف آن سازمان دس

های مورد کنترل  Objectکنند. در این شکل از کار معمولا مدیریت دسترسی در نزدیکی این روش استفاده می

سازمان. به طور مثال اگر دانشجویان نتایج کنکور را از سایت ببینند، عمل  ITشوند نه در مرکز اصلی اعمال می

گیرد نه بر روی سرور کل سازمان سنجش. در این روش چون ور انجام میاحراز هویت بر روی سرور نتایج کنک

شوندگی دارد، لذا نیاز به یک هارمونی یا هماهنگی بین سرورهایی که به صورت در ذات خودش حالت توزیع

های لازم دهند دارد، که این خود عاملی است برای افزایش پردازشمشترک عملیات احراز هویت را انجام می

(Overhead .) 

باشد. برای در روش سوم یعنی روش ترکیبی در واقع هدف استفاده از مزایای دو روش قبلی به طور همزمان می

های فیزیکی بهتر است از روش متمرکز استفاده های مهم و دیتابیسبعضی از منابع حیاتی سیستم مثل فایل

 توان از روش غیر متمرکز استفاده کرد.ستند میها که از حساسیت کمتری برخوردار ه Objectشود. برای سایر 
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‌های‌کاربردی‌برای‌مقابله‌با‌حملات‌علیه‌سیستم‌کنترل‌دسترسی(‌تکنیک3-6

 دهیم:در این قسمت دو طرح اصلی را مورد بررسی قرار می

 Monitoring 

 Intrusion Detection System (IDS)  

-روش مانیتورینگ می Authenticationهای در سیستم های مورد استفاده در مقابل حملاتاز جمله تکنیک

قابل  Subjectگردد این است که در قدم اول تمامی فعالیت باشد. هدف اصلی که در این روش تعقیب می

های غیر مجاز و تلاش برای حسابرسی باشد. در قدم دوم که استفاده امنیتی دارد هدف آن است که کلیه فعالیت

خرابکاری آن مورد شناسایی قرار گیرد. مانیتورینگ بسیار وابسته به دو مبحث ثبت وقایع نفوذ در سیستم و یا 

(Log( و حسابرسی )Auditingمی )های مهم قبل شروع یک نشست باشد. در بخش ثبت وقایع کلیه فعالیت- 

 گردد. در فایلی ثبت می -مثل فعالیت درخواست شده توسط یک کاربر 

های ثبت شده و همچنین اتفاقاتی که به صورت زنده در ستجو و بازرسی در فایلهدف ج IDSاما در مبحث 

های کشف های نفوذگران به سیستم است. در سیستمباشد به منظور شناسایی تلاشسیستم در حال انجام می

 گردد:( معمولا دو شکل معرفی میIDSنفوذگر )

 ود قرار دهد. های امنیتی خبخشی از شبکه را به طور کامل تحت سرویس 

  تنها ماشین و یاHost دهد تحت پوشش سیستم خاصی را که عملیات با حساسیت بالایی انجام می

 کشف نفوذگر قرار دهد. 

 

‌‌IDSهای‌اصلی‌(‌سرویس3-6-1

 شود:دهد به سه دسته تقسیم میدر مقابل نفوذگران می IDSخدماتی که یک 

 ( فعالActive) 

 ( غیرفعالPassive) 

 ( مرکبHybrid) 
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( با استفاده از Violationهای کشف نفوذ، بلافاصله بعد از شناسایی یک نفوذ و تجاوز )در نوع فعال سیستم

متوجه شود یک مجموعه از  IDSگیرد. مثلا اگر های امنیتی یک اقدام و واکنش جدی صورت میسیاست

تواند آن ارتباط را اصله میبرای یک سرور در داخل شبکه تحت پوشش تدارک دیده شده، بلاف Dosحملات 

 قطع کند. 

شود، در صورت انجام چنین اتفاقی واکنش سریعی که به عنوان روش غیر فعال شناخته می IDSاما در نوع دوم 

کند تا بعدا مدیر سیستم ( ثبت میLog Fileفقط این رخداد را در فایل اتفاقات ) IDSگیرد و انجام نمی

 ه تصمیمات لازم را اتخاذ نماید. براساس اطلاعات ثبت و ضبط شد

گیرد. یعنی هم اتفاقات ثبت و یعنی روش ترکیبی هر دو کار به طور همزمان انجام می IDSاما در نوع سوم 

 گیرد. العمل مناسب انجام میشود و هم عکسضبط می

 

‌(Intrusion Detection Methodsهای‌غیرمجاز‌)(‌نحوه‌شناسایی‌فعالیت3-6-2

 گیرد:به دو طریق انجام می IDSهای های غیرمجاز در سیستمالیتشناسایی فع

 ( مبتنی بر نشانهSignature Based) 

 ( مبتنی بر رفتارBehavior Based) 

گیریم. مثلا مدیر امنیت سیستم در روش مبتنی بر نشانه ما از قبل برای وقوع حملات سناریوهایی را در نظر می

( حمله کند چه کارهایی را Pass Wordبه فایل حاوی رمزهای عبور ) کند که اگر فردی بخواهدتجسم می

هایی خواهد گذشت و برای این سناریوی حمله یک سری نشانه را برای ورودی انجام خواهد داد و از چه راه

IDS دهد. آنگاه زمانی که قرار میIDS دهد اطلاعات شود که یک کاربر رفتار نامناسب انجام میمتوجه می

ط به رفتار کاربر را با اطلاعات درون دیتابیسی که حاوی ترتیب رفتاری نامناسب است و از قبل تدارک دیده مربو

ای تدارک دیده شده و یا در حال شود که حملهدهد. در صورت بروز تطابق مشخص میشده ، مطابقت می

مناسب )فعال، غیرفعال و یا  العملبه صورت اتوماتیک پیغام هشداری برای یک عکس IDSتدارک است، آنوقت 

 فرستد. ترکیبی( می

-بندی میهای زمانی شناسایی و دستهاما در شکل دوم یعنی مبتنی بر رفتار، رفتارهای کاربران را در طی دوران

شود. در کنند. بدین شکل الگوهای رفتاری هر کاربر مجاز به دست آمده و در درون دیتابیس نگهداری می
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شود که این فرد که ر رفتار متفاوت با الگوهای شناسایی شده رفتاریش انجام دهد، معلوم میصورتی که یک کارب

باشد بلکه یک نفوذگر است. روش مبتنی بر خود را به عنوان یک کاربر مجاز معرفی کرده، همان فرد مجاز نمی

 گردد. هم معرفی می Expert Systemرفتار گاهی اوقات با نام 
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‌(Cryptographyای‌بر‌رمزنگاری‌)فصل‌چهارم:‌مقدمه

‌مقدمه

هایی مانند کنترل دسترسی، احراز هویت، در دسترس بودن معرفی کردیم تاکنون امنیت را از مجموعه سرویس

توانیم امنیت سیستم را های کشف نفوذ میهایی مانند مانیتورینگ و سیستمو متوجه شدیم که چطور با تکنیک

 پردازیم. های پایه بهبود بخشیم. در ادامه در این فصل به موضوع رمزنگاری میاین سرویسدر مورد 

به طور سنتی ورود به مبحث امنیت از طریق رمزنگاری بوده است، ولی این مورد به نوعی باعث خلط مبحث از 

باشند. در ت از هم میو مدیران شده است. این دو مقوله نزدیک به هم ولی متفاومنظر بسیاری از کارشناسان 

سابقه اینترنت باعث ایجاد های زیربنایی امنیت اطلاعات است. گسترش و رشد بیواقع رمزنگاری یکی از سنگ

ها و موسسات شده است. امنیت اطلاعات یکی از تغییرات گسترده در نحوه زندگی و فعالیت شغلی افراد، سازمان

. کاربران اینترنت در زمان استفاده از شبکه، اطلاعات های حقوقی و حقیقی استمسائل مشترک شخصیت

کنند. اطمینان از عدم دستیابی افراد غیرمجاز به اطلاعات حساس و مهمی را به دفعات ارسال و یا دریافت می

های امنیتی در رابطه با توزیع اطلاعات در اینترنت است. اطلاعات حساس که ما ترین چالشحساس از مهم

شود. برخی از اینگونه اطلاعات به شرح اهده آنها توسط دیگران نداریم، موارد متعددی را شامل میتمایلی به مش

 زیر است:

 اطلاعات کارت اعتباری 

 هاهای عضویت در انجمنشماره 

 اطلاعات خصوصی 

 جزئیات اطلاعات شخصی 

 اطلاعات حساس در یک سازمان 

 های بانکیاطلاعات مربوط به حساب 

ترین های متعددی استفاده شده است. سادهت اطلاعات بر روی کامپیوتر و یا اینترنت از روشتاکنون برای امنی

سازی قابل انتقال نظیر فلاپی های ذخیرهروش حفاظت از اطلاعات، نگهداری اطلاعات حساس بر روی محیط

رمز شده برای  ترین روش حفاظت اطلاعات رمز نمودن آنهاست. دستیابی به اطلاعاتها است. متداولدیسک

باشند، قادر به باز نمودن رمز و استفاده از پذیر نبوده و صرفا افرادی که دارای کلید رمز میافراد غیرمجاز امکان

 اطلاعات هستند. 
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رمز نمودن اطلاعات کامپیوتر مبتنی بر علوم رمزنگاری است. استفاده از علم رمزنگاری دارای یک سابقه طولانی 

ها و مخصوصا در موارد نظامی از عصر اطلاعات، بیشترین کاربران رمزنگاری اطلاعات، دولت و تاریخی است. قبل

های ها و مدلگردد. امروزه اغلب روشاطلاعات به دوران امپراطوری روم برمیبوده است. سابقه رمز نمودن 

عاتی که به صورت شود. کشف و تشخیص اطلارمزنگاری اطلاعات در رابطه با کامپیوتر به خدمت گرفته می

معمولی در کامپیوتر ذخیره و فاقد هرگونه روش علمی رمزنگاری باشند، به راحتی و بدون نیاز به تخصصی خاص 

 انجام خواهد یافت. 

 

‌براساس‌رمزنگاری‌-(‌شرایط‌لازم‌برای‌امنیت‌فناوری‌اطلاعات1-4شکل‌

-ری اطلاعات به مثابه یک ساختمان میهای فناوشود امنیت در محیطمشاهده می 1-4همانطور که در شکل 

های فناوری اطلاعات مانند احراز هویت، صحت ای لازم برای ایجاد امنیت در محیطهای پایهباشد و سرویس

 توانند براساس رمزنگاری اجرا گردند. اطلاعات، انکارناپذیری و محرمانگی می
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ای ورودی به منظور اسبات بر روی متن دادهتوان گفت رمزنگاری عبارت است از انجام محبه طور ساده می

 تبدیل کردن آن به یک متن غیرواضح و غیر قابل آشکارسازی توسط افراد غیرمجاز.

-در این فصل در ابتدا نکاتی در مورد تاریخچه رمزنگاری، مفاهیم اولیه رمزنگاری و حملات محتمل بر سیستم

های رمزنگاری خواهیم داشت و در انتها فصل را بر الگوریتم های رمزنگاری مطرح کرده و در امتداد مروری کوتاه

 های کلید عمومی به پایان خواهیم برد. با توضیح مختصری از زیرساخت

 

‌(‌تاریخچه‌رمزنگاری4-1

ای طولانی است. شاید بتوان گفت اولین سیستم رمزنگاری سیستمی باشد که توسط علم رمزنگاری دارای سابقه

های بیش از دو هزار سال قبل مورد استفاده قرار داده شده است. در ه روم باستان( در جنگژولیت سزار )پادشا

 (. 2-4چرخاندند )مانند شکل حرف به سمت راست می 3این روش رمزنگاری الفبای رومی را 

ای دانش رمزنگاری در طول زمان گسترش یافت به طوری که در طول جنگ جهانی دوم از آن به صورت گسترده

 استفاده گردید. 

‌متن‌اصلی‌متن‌رمز‌شده

DEF ABC 

Khoor Hello 

Dwwdfn Attack 

‌(‌روش‌رمزنگاری‌سزار2-4شکل‌

ای پیشرفت قابل ملاحظهها مانند بقیه علوم، دانش رمزنگاری هم توسط نیروهای مسلح به ویژه در هنگام جنگ

کرده م رمزی که به صورت جایگشتی عمل میها از سیستداشته است. در زمان سزار به طور سنتی در طی سال

 استفاده شده است. 

 

‌(‌مفاهیم‌رمزنگاری4-2

 گردد که برخی از آنها عبارتند از:ای به کرات استفاده میدر دانش رمزنگاری از مفاهیم پایه
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‌(Plain Textمتن‌واضح‌)

 آن پیغام یا داده اولیه است که به سهولت قابل خواندن است. 

 

‌(Cipher Text)‌متن‌رمز‌شده

کنیم. این متن تنها زمانی بعد از انجام یک عمل رمزنگارانه متن واضح اولیه را به یک متن رمز شده تبدیل می

قابل خواندن است که توسط الگوریتم رمزگشایی از حالت رمز خارج گردد. باید توجه داشت که الگوریتم 

ای که بتوان با داشتن اطلاع خاصی )که شته باشند، به گونهرمزنگاری و الگوریتم رمزگشایی باید با هم رابطه دا

 شود( بتوان متن رمز شده را به متن واضح برگرداند. معمولا از آن به عنوان کلید یاد می

 

‌(Cryptographyرمزنگاری‌)

شانه و به فرایندی که در آن متن واضح با اعمالی همچون آرایش مجدد و یا جایگزین کردن علامت، کاراکتر یا ن

 گردد. شود، رمزنگاری اطلاق مییا علامت دیگری، از حالت قابل خواندن به متن غیر قابل خواندن تبدیل می

 

‌(Algorithmالگوریتم‌)

شود و در خروجی آن ای که بر روی متن واضح انجام میهای متوالی و از پیش تعیین شدهعبارت است از قدم

( Decryptionهای رمزگشایی )جه داشت که این تعریف شامل الگوریتمگردد. باید تومتن رمز شده حاصل می

 تواند متن واضح را ایجاد کند. دهیم و الگوریتم میشود، یعنی متن رمز شده را به الگوریتم رمزگشایی میهم می

 

‌(Keyکلید‌)

های ی الگوریتمگیرهای متعارف کدینگ در بهرههای رمزنگاری و الگوریتمیک تفاوت عمده بین الگوریتم

اند. یعنی های متعارف رمزنگاری ارائه و منتشر شدهای از الگوریتمدر واقع بخش عمده رمزنگاری از کلید است.

ها در طی چه مراحلی دانند که ساختار و نحوه انجام عمل الگوریتم به چه ترتیبی است و این الگوریتمهمه می

کنند و بالعکس. اما با این توصیفات چرا این متن نگاری تبدیل میگیرند و به یک متن رمزیک متن واضح را می
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باشد، در حالیکه فرد غیر مجاز هم ممکن است الگوریتم را رمز شده توسط افراد غیر مجاز قابل خواندن نمی

 خروجی متفاوتی تولید ،بداند؟ دلیل این موضوع مفهوم کلید است. در واقع هر الگوریتم به ازای کلید متفاوت

 کند. می

نکته بسیار مهم در بحث رمزنگاری مدیریت کلید است، به نحوی که اطلاعات به سادگی افشا نگردد. بالاخص در 

های خاصی که در صنایع نظامی توان به سمت الگوریتمنمی های تجارت الکترونیک و دولت الکترونیکمحیط

های منتشر شده رفت. هایی باید سراغ الگوریتمشود، رفت. در چنین محیطاست و توسط افراد خاص استفاده می

 شود، کلید است. های مجاز جابجا میلذا آنچه به صورت محرمانه و مخفی بین طرف

 

‌های‌رمزنگاری(‌انواع‌حملات‌به‌سیستم4-3

های واضح گیرد که فضای جستجو را در بین متنحمله عبارت است از هر نوع تلاشی که توسط مهاجم انجام می

به طور مثال در مورد یک سازد. ای یک متن رمز شده و یا در بین تمام فضای جستجو برای کلید، محدود میبر

بیتی  4تواند فضای جستجو باشد. یعنی مثلا اگر یک کلید بیتی تمامی حالات ممکن این کلید می nکلید 

های کلید هر چه تعداد بیتلذا تایی است.  24=16کننده مواجه با یک فضای جستجوی داشته باشیم، حمله

شود. اما در واقع این روش جستجو و حمله برای اضافه شود فضای جستجوی مهاجم به روش نمایی اضافه می

شود. معمولا برای ( نامیده میExhaustive Searchباشد و به نام جستجوی فراگیر )ترین شکل میکلید ساده

 شود.های زیر استفاده میحمله به یک سیستم رمزنگاری از انواع تکنیک

 

‌(Cipher Text Only(‌فقط‌متن‌رمز‌شده‌)4-3-1

خواهد کلید استفاده شده در این خانواده از حملات فرد مهاجم فقط یک متن رمز شده دارد و از روی آن می

و باید کننده اطلاع خاصی وجود ندارد برای رمزنگاری را به دست آورد. در این حالت به طور طبیعی برای حمله

 های جستجوی فراگیر برود. سراغ روش
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‌(Chosen Plain Text(‌متن‌واضح‌انتخاب‌شده‌)4-3-3

در این روش مهاجم این امکان را دارد که برای تعدادی متن واضح که در اختیار دارد، متن رمز شده آن را تولید 

ن روش آن است که مثلا فرد مهاجم کند. در این روش نیز هدف مهاجم مشخص کردن کلید است. مثالی برای ای

تواند با منشی و یا کارمند یک دفتر است و یا دشمن در این دفتر جاسوس دارد و از طریق این جاسوس می

تواند تواند کلید را تغییر دهد و یا تنظیم کند یا بخواند و فقط میدستگاه رمزنگاری این دفتر کار کند ولی نمی

ح را وارد کند و متن رمز شده را به دست آورد. در این روش فرد مهاجم این امکان به دستگاه رمزنگاری متن واض

به کلید آنها را را دارد که دائما تحلیل کند و الگوهای واضح مورد نظر خودش را تولید کند و برای نزدیک شدن 

ن رمز شده را ارائه دهد. دهد متبه دستگاه رمزنگار بدهد و دستگاه رمزنگار نیز با محاسبات درونی که انجام می

شود. به این ترتیب فضای جستجو و به این ترتیب در دفعات متوالی اطلاعات مهاجم نسبت به کلید اضافه می

 کند. آنالیز برای به دست آوردن کلید مرتبا برای مهاجم کاهش پیدا می

 

‌(Chosen CipherText(‌متن‌رمز‌شده‌انتخاب‌شده‌)4-3-4

تواند متون رمز شده را به ش قبلی است با این تفاوت که در این روش فرد مهاجم میاین روش چیز شبیه رو

 دستگاه رمزگشا بدهد و متون واضح را به دست آورد )عکس روش قبلی(.

 

‌(Chosen Text(‌متن‌انتخاب‌شده‌)4-3-5

به دستگاه رمزنگار تواند به تعداد نامحدود متن واضح این روش ترکیب دو روش قبلی است. یعنی فرد مهاجم می

بدهد و متن رمز شده به دست آورد و هم عکس عمل را انجام دهد. یعنی تعدادی متن رمز شده را به دستگاه 

رمزگشا بدهد و متن واضح آن را به دست آورد. به این ترتیب فضای جستجو برای به دست آوردن کلید را مرتبا 

 کاهش دهد. 

‌

‌های‌رمزنگاری(‌انواع‌الگوریتم4-4

 شوند:های رمزنگاری به دو دسته کلی تقسیم میهمانطور که قبلا مطرح شد الگوریتم

 الگوریتم( های منتشر شدهPublished Algorithms) 
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 الگوریتم( های منتشر نشدهNon- Published Algorithms) 

دیده و به بازار های تحقیقاتی طراحی گرهایی هستند که توسط گروههای منتشر شده الگوریتمگروه الگوریتم

گردد. های مختلف مورد آزمایش و بررسی قرار گرفته و معایب آن مرتفع میشوند و توسط گروهتجاری ارائه می

ها، اطلاعات مرتبط با ساختار الگوریتم و اقداماتی که به طور متوالی بر روی متن ورودی انجام در این الگوریتم

 گردد. دهد به صورت عمومی منتشر میمی

 

‌های‌رمزنگاری(‌انواع‌الگوریتم3-4شکل‌

‌

های منتشر نشده وجود دارند که معمولا در صنایع مخابراتی و نظامی مورد استفاده قرار اما در مقابل الگوریتم

شوند و کاربرد عمومی میها برای مراکز خاصی طراحی گیرند. باید توجه داشت از آنجا که این الگوریتممی

گیرند و لذا مدیریت آنها در مقابل تهاجمات گاه مورد انتشار عمومی قرار نمیها هیچین الگوریتمندارند، ساختار ا

 های منتشر شده است. گردد هدف ما در این درس الگوریتممشاهده می 3-4تر است. همانطور که در شکل آسان

 

‌های‌منتشر‌شده(‌انواع‌الگوریتم4-5

 شوند:کلی تقسیم می های منتشر شده به سه دستهالگوریتم

 ( متقارنSymmetric) 

 ( نا متقارنAsymmetric) 

 توابع درهم( ریزیHash) 
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‌(Symmetric Algorithmsهای‌متقارن‌)(‌الگوریتم4-5-1

( الگوریتمی است که در آن کلید Secret Key Algorithmالگوریتم متقارن یا الگوریتم کلید خصوصی )

دو طرف گیرنده و فرستنده یا با هم برابرند یا به سهولت توسط توابع ساده  رمزنگاری و کلید رمزگشایی در هر

 توان از روی کلید رمزنگاری کلید رمزگشایی را استحصال کرد. ریاضی می

 

‌(‌الگوریتم‌جایگشتی4-5-1-1

ح این پردازیم. برای توضیهای متقارن الگوریتم جایگشتی است که در ادامه به توضیح آن مییکی از الگوریتم

 توجه کرد.  4-4توان به شکل موضوع می

C A A S I 

3 2 1 5 4 

E K I L I 

N R A E L 

  Y E K 

‌(‌مثالی‌از‌الگوریتم‌جایگشتی4-4شکل‌

خواهیم توسط کلید خصوصی و می ""I LIKE LEARN KEYفرض کنید متن واضحی بدین شکل داریم: 

"ISAAC" با توجه به اینکه کلید خصوصی ما پنج حرفی کنیم.  این متن واضح را به متن رمز شده تبدیل

دهیم و آنگاه در سطر دوم جدول شماره هر کدام از حروف مربوط به کلید ستون تشکیل می 5است، جدولی با 

های دهیم. در ادامه کلیه حروف مربوط به متن واضح را در خانهرا با توجه به جایگاه آن در حروف الفبا قرار می

کنیم به ستون با کمترین چینیم. حال برای به دست آوردن متن رمز شده ابتدا نگاه میمی مختلف جدول

-است، آنگاه حروف مربوط به آن ستون را پشت سر هم قرار می 3شماره. این ستون در این جدول ستون شماره 

ل متن واضح از (، دقت کنید که با توجه به آگاهی از طوKRاست ) 4(. ستون بعدی ستون شماره LAYدهیم )

( و بعد ENرسد )می 5باشیم. در ادامه نوبت به حروف ستون اینکه آخرین خانه این ستون خالی است مطلع می
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 IAYKRآید: (. در نهایت متن رمز شده روبرو به دست میLEE) 2( و در نهایت ستون ILK) 1ستون شماره 

ENILK LEE. 

متن رمز شده به متن واضح، مجددا این جدول را داریم. در حال به طور معکوس در طرف گیرنده برای تبدیل 

( آگاهی دارد ISAACسطر اول باز برای طرف گیرنده مشخص است. یعنی طرف گیرنده به کلید ) 2این جدول 

بین  که یک کلید متقارن است ISAACها را بچیند )توجه کنید که کلید تواند شماره ستونو بر این اساس می

باشد و فرد دیگری نسبت به آن اطلاع ندارد(. حال بعد از چیدن حروف و فرستنده محرمانه میدو طرف گیرنده 

باشد. دقت کنید با ، که سه حرف می3کند به چیدن حروف در ستون شماره کلید در جدول، گیرنده شروع می

جدول چه میزان  تواند تشخیص دهد تعداد سطرهایباشد، گیرنده میتوجه به اینکه طول متن رمز مشخص می

های خالی را تشخیص دهد. در ادامه مابقی حروف را نیز در جدول تواند تعداد سلولاست، پس به سادگی می

-دهد. در نهایت برای به دست آوردن متن واضح به جای آنکه آن را ستونی بخواند به صورت سطری میقرار می

 خواند. 

 

‌(‌الگوریتم‌جانشینی4-5-1-2

( است، که در ادامه به توضیح این Substitutionهای متقارن الگوریتم مبتنی بر جانشینی )تمنوع دیگر الگوری

روش خواهیم پرداخت. در الگوریتم جانشینی به طور کلی هر حرف مربوط به متن واضح را با یک مقدار حرف 

د که به ازای هر شوکنیم. در واقع ما به جدولی نیاز داریم که در آن جدول مشخص میجدید جایگزین می

بود که در گذشته از آن  3کاراکتر چه کاراکتری باید جایگزین شود. مثال ساده آن الگوریتم رمز سزار یا روتیشن 

کنند سخن به میان آوردیم. در این نوع رمزنگاری هم فرستنده و هم گیرنده از یک جدول جانشینی استفاده می

بین این دو باقی بماند. باید توجه داشت که این دست از  که این جدول است که باید به صورت محرمانه

باشند. اما یک الگوریتم جانشینی که در ذات خود به ها در ذات خود به صورت تئوریک قابل شکستن میالگوریتم

( است. این الگوریتم مبتنی بر OTP) One-Time-Padصورت تئوریک غیر قابل شکستن است الگوریتم 

و در این جدول تعدادی حرف را به باشد. در این الگوریتم ما یک جدول خواهیم داشت ی میاعداد واقعا تصادف

شوند. در این روش گذاری میای از حروف جدید نشانهکنیم و این حروف به مجموعهصورت تصادفی تولید می

چون در هر بار عمل  دهد. دقت کنیدکنیم و طرف گیرنده عمل عکس را انجام میپیغام را رمز کرده و ارسال می

-ها که به صورت کاملا تصادفی ایجاد می OTPکنیم، پی بردن به این جدید تولید می OTPرمزنگاری یک 
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ها بین گیرنده و فرستنده  OTP کننده غیرممکن است. پس در این روش کانال ارسال این گردد برای حمله

 ناامن نیز ارسال گردد.  تواند از کانالباید کاملا امن باشد ولی متن رمز شده می

( است که به Substitution Cipher-Vigenereهای جانشینی، رمز جانشینی ویگنر )یکی دیگر از الگوریتم

شکل رمز چند الفبایی است. بدین معنی که به ازای هر کاراکتر در متن واضح چندین کاراکتر به عنوان کاراکتر 

کننده دیگر با حملاتی مثل حملات تکرار و تعداد کاراکترهای رمز دهیم و به این دلیل حملهرمز شده قرار می

 کند.  شده در متن رمز شده به اطلاعات متن واضح دسترسی پیدا نمی

مشهود است جدول ویگنر جدولی است که در اولین سطر آن حروف انگلیسی به  5-4همانطور که در شکل 

به سمت راست شیفت پیدا کرده است. روش کار برای به  ترتیب الفبا و در هر سطر یک حرف الفبای انگلیسی

گیری از این جدول بدین شکل است که این جدول رمز درآوردن متون واضح بین فرستنده و گیرنده متن با بهره

کلید در نظر کننده اطلاعات یک متن را به عنوان به صورت ثابت بین گیرنده و فرستنده تبادل شده است. ارسال

کند این متن را به تعدادی که کل حروف متن واضح را پوشش دهد در زیر متن واضح تکرار ش میگرفته و تلا

باشد و متن کلید کلمه   "ATTACK AT DOWN"کند. به طور مثال فرض کنید متن واضح جمله: 

""SECRET .باشد:پس متن جمله واضح و جمله کلید به شکل زیر می باشد 

 ATTACKATDOWNمتن واضح: 

 SECRETSECRET کلید: متن 
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‌(‌جدول‌جانشینی‌ویگنر5-4شکل‌

  

بینیم اولین حرف ما در خواهیم طبق جدول حروف متن واضح را به حروف رمز درآوریم. همانطور که میحال می

طبق جدول مکان  باشد.می" S" است و اولین حرف مطابق با آن در متن کلید حرف" A"متن واضح حرف 

بینیم که کنیم. میشروع شده پیدا می "S"شروع شده و سطری که با حرف  "A"رف تلاقی ستونی که با ح

شود. به همین می "S"است، پس اولین حرف جمله رمز ما حرف  "S"محل تلاقی این سطر و ستون حرف 

باشد که محل تلاقی ستون می "E"و دومین حرف جمله کلید حرف  "T"ترتیب حرف دوم متن واضح ما حرف 

شود. به همین ترتیب باشد که دومین حرف جمله رمز شده ما  میمی "X"ربوطه در جدول حرف و سطر م

 رسانیم. متن رمز شده نهایی به شکل زیر است:مراحل را برای دیگر حروف متن واضح به انجام می

 sxvrgdsxfrag متن رمز شده:

-هایی که باعث میدید یکی از محدودیتهای رمزنگاری که تاکنون بیان گردید مشاهده کرهمانطور که در ورش

شود سطح اعتماد روش رمزنگاری پایین بیاید طول کلید است. به صورت کلی هرچه طول کلید کمتر باشد افراد 
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این نکته حائز اهمیت تری برای شناسایی کلید رمزنگاری و شکستن رمز مواجه هستند. مهاجم با عملیات ساده

ای بودند. در واقع در این روش اکنون مطرح گردیده مبتنی بر رمزنگاری رشتههای رمزنگاری که تاست که روش

های رمزنگاری مبتنی گیرند. اما نوع دیگر روشرمزنگاری هر بیت اطلاعات به طور جداگانه مورد پردازش قرار می

های متن کلید تهای متن واضح با یک بلوک از بیباشند. در این روش یک بلوک از بیتها میبر بلوکی از بیت

ای را در کنند. لذا تغییر در یک بیت متن واضح تغییرات گستردههایی متن رمز شده را تولید میدر طی پردازش

 توصیف کرد.  6-4توان مطابق شکل کند. به طور کلی عمل رمزنگاری را میمتن رمز شده ایجاد می

 

 (‌مدل‌رمزنگاری6-4شکل‌

ای به نام درصدد ارسال پیام به سمت گیرنده Aliceای به نام است فرستنده همانطور که در شکل بالا مشهود 

Bob متن واضحی را از منبع متون واضح خودش مثل  باشد. فرستندهمیm کند. آنگاه یک تبدیل انتخاب می

تواند از میباشد که فرستنده می cدهد. نتیجه متن رمز شده را بر روی آن انجام می eرمزنگارانه مبتنی بر کلید 

و اعمال الگوریتم رمزگشایی  cطریق کانال ناامنی برای گیرنده ارسال نماید. گیرنده نیز با دریافت متن رمز شده 

کند. همانطور که در شکل مشهود است دشمنان و رقبا بع دست پیدا می mبه متن واضح  dمبتنی بر کلید 

باشد، امکان استفاده از آن آنکه متن رمز شده می کانال ارسال متن رمز شده دسترسی دارند ولی به دلیل

باشد. حال در ادامه نحوه برایشان مقدور نیست. توجه نمایید که این نوع از رمزنگاری مبتنی بر زوج کلید می

 دهیم. های رمزگذاری متقارن را بیشتر توضیح میعملکرد الگوریتم
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‌زگذاری‌متقارنهای‌رم(‌توضیحات‌تکمیلی‌در‌مورد‌الگوریتم4-5-1-3

، کلید رمزنگاری و کلید شوند. در این الگوریتمهای کلید مخفی نیز نامیده میها، الگوریتماین الگوریتم

رمزگشایی مشابه هستند و یا اینکه به سهولت و از طریق محاسبات نسبتا ساده از روی یکدیگر قابل محاسبه 

لگوریتم دارای نقاط ضعفی است از جمله اینکه توزیع کلید مثلا یک کلید عکس کلید دیگر است. این اباشند. می

باشد. این بدان معنی است که کلید بین طرفین مبادله کلید به خودی خود کاری مشکل و پرمخاطره می

ها این است که سرویس رمزنگاری و یا رمزگشایی باید از کانال امنی انتقال یابد. مشکل دیگر این الگوریتم

توان این نوع از باشد، یعنی نمیپذیر نمیدهند. همچنین این نوع از رمزنگاری مقیاسپوشش نمی انکارناپذیری را

های مختلف انجام داد. البته در مقابل این نقاط ضعف، این رمزنگاری را به صورت بلوکی و به ازای طول بلوک

 های نامتقارن بسیار سریع هستند. ها در مقایسه با الگوریتمالگوریتم

 

‌(‌شمایی‌از‌الگوریتم‌رمزنگاری‌متقارن7-4شکل‌

  

شود در الگوریتم رمزنگاری متقارن گیرنده و فرستنده برای اعمال مشاهده می 7-4همانطور که در شکل 

 کنند. رمزنگاری و رمزگشایی از یک کلید مشابه استفاده می

است. آلیس به عنوان فرستنده متن با روش توزیع کلید در الگوریتم متقارن به تصویر کشیده شده  8-4در شکل 

 cرا به متن رمز شده  mکه توسط یک تولیدکننده کلید دریافت کرده، متن واضح  eاستفاده از کلید رمزنگاری 

کند. باید توجه داشت در این راستا کلید رمزنگاری باید از طریق یک ، رمزنگاری میEگیری از الگوریتم با بهره
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، نیازی به کانال ارسال امن cبرای ارسال پیام رمز شده  ه شود، ولییام یعنی باب فرستادن به گیرنده پکانال ام

 باشد. نمی

 

‌(‌روش‌توزیع‌کلید‌در‌الگوریتم‌متقارن8-4شکل‌

توجه کنید در این روش رمزنگاری به دلیل امکان لو رفتن کلید رمزنگاری، طرفین رمزنگاری باید به صورت 

 ا تغییر دهند. ای کلید رمزنگاری ردوره

مشکل دیگر در این روش رمزنگاری این است که با بالا رفتن طرفین تبادل اطلاعات، تعداد کلید رمزنگاری به 

یابد یعنی اگر به جای آنکه فقط دو نفر آلیس و باب تبادل اطلاعات کنند، سه نفر به صورت نمایی افزایش می

باشد. به این ترتیب با بالا رفتن کلید رمزنگاری می 3گاری نیاز به تبادل اطلاعات بین یکدیگر بپردازند، برای رمزن

تعداد  nکند که در این فرمول تبعیت می n(n-1)/2یابد )تعداد کلید از فرمول نفرات، تعداد کلید افزایش می

بدین ترتیب حفظ امنیت کلید و مدیریت این کلیدها در یک شبکه به یک کار بسیار پیچیده نفرات است(. 

 شود. تبدیل می

 DES ،Blowfish ،IDEA ،AES ،Triple DESهای توان به الگوریتمهای رمزنگاری میاز جمله الگوریتم

 ها عبارتند از:اشاره کرد. بعضی از مشخصات این الگوریتم
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DES استاندارد دولتی آمریکا بود. ولی امروزه به اندازه کافی 1998بیت، تا سال  65: دارای کلید با طول 

 باشد، که به عنوان استاندارد دولتی محسوب گردد. قدرتمند نمی

Triple DES سه بار عملیات الگوریتم :DES بیت است و کاربرد  168دهد. دارای کلیدی با طول را انجام می

 باشد. تر است ولی کند میامن DESوسیعی دارد. نسبت به 

AESباشد و جای الگوریتم آمریکا می : طول کلید متغیر دارد. آخرین استاندارد دولتیDES  .را گرفته است 

IDEA بیتی بوده و برای استفاده نیاز به مجوز دارد.  128: دارای کلید 

Blowfish.طول کلید متغیر دارد. الگوریتم آن مجانی و در اختیار عموم بوده و بسیار سریع است : 

  

‌(Asymmetric Algorithmsهای‌نامتقارن‌)(‌الگوریتم4-5-2

های رمزنگاری متقارن یا مبتنی بر کلید خصوصی با توجه به مشکلاتی که در مساله توزیع کلید در الگوریتم

های های کلید عمومی یا به اصطلاح الگوریتمداریم، به تدریج در دنیای رمزنگاری مبحثی به نام الگوریتم

 نامتقارن شکل گرفت. 

کند. یکی از کلیدها مخفی و خصوصی و زوج کلید را تولید می در این روش، در واقع فرستنده اطلاعات یک

دهد. برای انجام رمزنگاری، فرستنده اطلاعات دیگری کلید عمومی است که آن را در اختیار عموم افراد قرار می

نی متن مورد نظر خود را با کلید عمومی گیرنده متن به رمز درآورده و این متن رمز شده را از طریق کانال ناام

کند. گیرنده هم با استفاده از کلید خصوصی خود این متن را رمزگشایی کرده و به متن برای گیرنده ارسال می

کند. نکته حائز اهمیت آن است که با انتشار کلید عمومی، هکرها و کاربران غیر اصلی و واضح دست پیدا می

ه سمت گیرنده ارسال کنند و با اینکه هکر هم به مجاز هم قادر به آن هستند که اطلاعاتی را رمزگذاری کرده و ب

کننده پیام را کشف تواند کلید خصوصی دریافتکلید عمومی و هم به الگوریتم رمزگذاری دسترسی دارد، اما نمی

 و شناسایی کند. 

های ویسبرای انجام سر هارد وسیعی دارند. این الگوریتمهای امنیتی کاربها در انجام سرویساین نوع الگوریتم

ها در دنیای امنیت به عنوان شوند. این الگوریتمامنیتی محرمانگی، احراز هویت و انکارناپذیری استفاده می

 شوند. های کلید عمومی نیز نامیده میالگوریتم
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‌های‌نامتقارنگیری‌از‌الگوریتم(‌انجام‌سرویس‌محرمانگی‌با‌بهره4-5-2-1

باشد، بین طرفین مبادله پیغام میرمانه نگه داشتن اطلاعات انتقالی برای تحقق سرویس محرمانگی که هدف مح

کننده پیام از قبل زوج کلید رمزنگاری را برای خود تدارک باشد که فرد دریافتروش انجام کار بدین شکل می

ومی این گیرنده پیام کلید عمد به عنوان کلید عمومی(. لید به عنوان کلید خصوصی و یک کلیدیده است )یک ک

سایت خود قرار داده و یا خود را برای اطلاع دیگران منتشر کرده است، مثلا آن را برای اطلاع دیگران بر روی وب

آن را از طریق نشریات تبلیغاتی به اطلاع دیگران رسانیده است. البته لازم به توجه است که کلید دوم یعنی کلید 

شته است. حال فرستنده پیام با آگاهی از کلید عمومی خصوصی را تنها پیش خود به صورت محرمانه نگه دا

کند. فرستنده، متن مورد نظر را با کلید عمومی گیرنده رمز کرده و از طریق کانال ناامنی برای گیرنده ارسال می

گیری از کلید خصوصی خود، این متن رمز شده را از رمز خارج کرده گیرنده هم با دریافت متن رمز شده با بهره

رغم اطلاع از کلید رمزنگاری کند. روشن است که فرد مهاجم و دشمن علیه یک متن واضح تبدیل میو ب

 باشد. عمومی و دستیابی به متن رمز شده، چون از کلید خصوصی آگاهی ندارد، قادر به اطلاع از متن واضح نمی

کند، مدیریت کلیدها راحت یاز جمله نقاط قوت این روش این است که سرویس انکارناپذیری را پشتیبانی م

باشدو همچنین توزیع کلید راحت است. اما نقطه ضعف آن هم است، چرا که تعداد کلیدها به تعداد کاربران می

های متقارن های نامتقارن بیشتر از الگوریتمپایین بودن سرعت آن است، چرا که میزان محاسبات در الگوریتم

 است. 

 

‌های‌نامتقارنگیری‌از‌الگوریتمهویت‌با‌بهره‌(‌انجام‌سرویس‌احراز4-5-2-2

های های امنیتی دیگر که توسط الگوریتماما در ابتدای این پاراگراف اشاره داشتیم به اینکه یکی از سرویس

خود شوند، سرویس احراز هویت است. برای انجام این سرویس فرستنده با کلید خصوصی نامتقارن پشتیبانی می

نماید. در اینجا تمام کسانی که به کلید دیل کرده و آن را منتشر میا به یک متن رمز شده تبدار ریک متن معنی

توانند روی متن رمز شده عمل رمزگشایی را انجام داده و متن واضح را شناسایی عمومی او دسترسی دارند، می

ده باشد، بلکه احراز هویت فرستنکنند. باید توجه داشت که در این سرویس هدف، محرمانگی این اطلاعات نمی

پیام است. بدین ترتیب گیرنده پیام با به دست آوردن متن واضح و دارای معنا با استفاده از کلید عمومی 

 کننده آن مطمئن شود. تواند از صحت ارسالفرستنده که بر روی متن رمز شده اعمال کرده است، می
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لگوریتم کلید عمومی، دو سرویس برداری از اتوانیم با بهرهدر امتداد این نکته قابل توجه است که ما می

توانیم محرمانگی و احراز هویت را در کنار هم داشته باشیم. یعنی با استفاده از کلید منتشر شده یک گیرنده می

تواند با رمز کردن این متن رمز شده با برایش متن رمز شده و محرمانه ارسال کنیم. همچنین فرد فرستنده می

ن به گیرنده، گیرنده در ابتدا با کلید عمومی فرستنده مرحله اول رمزگشایی را کلید خصوصی خودش و ارسال آ

تواند به صحت فرستنده پی ببرد و آنگاه با رمزگشایی مجدد با کلید خصوصی خود به انجام دهد و در نتیجه می

 متن واضح اصلی دست یابد. 

ا استفاده از الگوریتم کلید عمومی، در دو شمایی از دو سرویس امنیتی محرمانگی و احراز هویت ب 9-4در شکل 

 آورده شده است.  2و  1بخش 

 

‌(‌شمایی‌از‌دو‌سرویس‌محرمانگی‌و‌احراز‌هویت‌با‌استفاده‌از‌الگوریتم‌کلید‌عمومی9-4شکل‌

توان از نحوه توزیع کلید در الگوریتم متقارن مطلع گردید. همانطور که در می 10-4همچنین با توجه به شکل 

کنید گیرنده یعنی باب، از یک منبع محاسباتی ایجاد و توزیع کلید، زوج کلید خود را دریافت حظه میشکل ملا

( را به صورت محرمانه نزد خود نگه داشته ولی کلید عمومی خود dکند. باب کلید خصوصی خود )یعنی می

در طرح نسبت به الگوریتم کند. توجه کنید که ( را برای دیگران از طریق کانال ناامن منتشر میe)یعنی 
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سیمتریک، این آزادی عمل را داریم که از یک کانال ناامن برای توزیع کلید عمومی هم استفاده کنیم. بدین 

 معنی که دشمن اجازه دارد هم کلید عمومی را ببیند و هم متن رمز شده ارسالی را. 

که توسط باب  –( eگذاری عمومی باب )( را با کلید رمزmکننده، متن واضح )یعنی آلیس به عنوان ارسال

کند و این متن رمز ، به متن رمز شده تبدیل میEاز طریق الگوریتم رمزنگاری  -منتشر شده و در اختیار دارد

( با اعمال کلید cباب هم پس از دریافت متن رمز شده )فرستد. شده را باز از طریق کانال ناامن برای باب می

( از حالت رمز شده خارج کرده و به یک متن Dاستفاده از الگوریتم رمزگشایی )( و dرمزگشای شخصی خود )

 کند. واضح تبدیل می

 

‌(‌روش‌توزیع‌کلید‌در‌الگوریتم‌نامتقارن10-4شکل‌

در زیر آورده شده است. همانطور  1-4های دو نوع الگوریتم متقارن و نامتقارن جدول برای درک بهتر تفاوت  

 کنید:میکه در جدول ملاحظه 

شود. ولی در الگوریتم آسیمتریک در روش سیمتریک کلید منحصر به فرد بین دو طرف به اشتراک گذاشته می

شود. عمل جابجایی کلید در سیمتریک باید در کانال جدا از کانال از دو کلید عمومی و خصوصی استفاده می

عمل انتقال کلید در همان کانال در نظر گرفته  ها انجام گیرد و این در حالی است که در آسیمتریکارسال پیام
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پذیر نیستند، یعنی قابلیت های رمزگذاری سیمتریک مقیاسگردد. الگوریتمشده برای انتقال متن، منتقل می

پذیر های مختلف را ندارند، ولی در آسیمتریک این کار امکانای با اندازههای مختلف دادهاعمال بر روی بلوک

 است. 

 ها هستند. ها دارای سرعت بالاتر اجرایی نسبت به آسیمتریکسیمتریک

ای اعمال بر رها بیشتر بها برای اجراء بر روی حجم بالای داده مناسب هستند، در حالیکه آسیمتریکسیمتریک

روند و برای تولید امضای الکترونیکی، گواهی دیجیتالی و پاکت دیجیتالی تر داده به کار میروی حجم کوچک

 شوند. تفاده میاس

رود، در حالیکه آسیمتریک علاوه بر سرویس محرمانگی، سیمتریک صرفا برای سرویس محرمانگی به کار می

 کند. های احراز هویت و انکارناپذیری را نیز پشتیبانی میسرویس

Asymmetric Symmetric‌

Key pair sets Single shared key 

In-band exchange Out-of-band exchange 

Scalable Not scalable 

Slow Fast 

Small blocks of data, digital signatures, 

digital envelopes, digital certificates 
Bulk encryption 

Integrity, authenticity, nonrepudiation Confidentiality 

‌های‌رمزنگاری‌سیمتریک‌و‌آسیمتریک(‌مقایسه‌الگوریتم1-4جدول‌

‌

‌(Hash Algorithmsریزی‌)(‌توابع‌درهم4-5-3

ریزی یک شود. درهمریزی با هدف تامین سرویس امنیتی صحت و جامعیت داده به کار گرفته میالگوریتم درهم

کند. های مختلف از حجم داده ورودی را تولید میتابع یک طرفه است که سایزی ثابت از مقادیر مبتنی بر اندازه

ثابت دارد و این بدان معنی است که با ی در هر بار اجراء بر روی دیتای مشخصی، خروجی ریزیک تابع درهم
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ریزی معروف های درهمدهد. بعضی از الگوریتماجرای مختلف بر روی داده مشخصی خروجی متفاوتی نمی

 . MD-4, MD-5, SHA-1عبارتند از: 

نطور که اثر انگشت انحصاری است و دارای اندازه ثابتی توان با اثر انگشت مقایسه کرد. هماریزی را میتابه درهم

های متفاوت به دست آورد. توان مقادیر یکسان از دادهریزی هم انحصاری بوده و نمیباشد، نتیجه تابع درهممی

 عبارتند از:  MD-4, MD-5, SHA-1ریزی بعضی از مشخصات توابع درهم

MD-4 ی سریع است و برای اهداف امنیتی سطح متوسط مناسب بیتی است. خیل 128: خروجی آن یک مقدار

 باشد. می

 MD-5 اما نه به اندازه بیتی است. سریع می 128: خروجی آن یک مقدار( باشدMD-4 از .)MD-4 تر امن

 شود. ها استفاده میاست و در بسیاری از مکان

SHA-1 باشد، اما از یبیتی است. استاندارد دولتی آمریکا م 160: خروجی آن یک مقدارMD-5  .کندتر است 

 

 (‌معرفی‌اجزاء‌زیرساخت‌کلید‌عمومی4-6

های کوچک و افراد کم، کاری ساده سازی در محیطاستفاده از زوج کلید در الگوریتم آسیمتریک برای پیاده

های بزرگ با کاربردهای وسیع، توزیع کلید عمومی و مدیریت کلید خصوصی کاری بس است. اما در محیط

گیرد، پاک کردن آن و جایگذاری آن سخت گردد. زمانی که یک کلید خصوصی مورد هجوم قرار میشوار مید

( Public Key Infrastructure) های کلید عمومیهای امنیتی با نام زیرساختبدین منظور زیرساختاست. 

های ای ترکیبی و تکنولوژیافزارهوج کلید آسیمتریک، نرماز ز PKIاند. ، به وجود آمدهPKIیا به اختصار 

های که در محیط PKIکنند. استاندارد های تجاری استفاده میرمزنگاری برای ایجاد امنیت ارتباطات و تراکنش

باشد. این استاندارد شامل: تاییدیه، تاییدکننده می X509گیرد، استاندارد اینترنتی مورد استفاده قرار می

 باشد. گیرند، میها را به کار میهای کاربردی که تاییدیهها و برنامهتاییدیه، ابزار مدیریتی تاییدیه

 

‌‌PKI(‌اجزاء‌4-6-1

 کنید اجزاء اصلی این زیرساخت عبارتند از:مشاهده می 11-4همانطور که در شکل 
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 ( تاییدیه دیجیتالیDigital Certificate که یک اعتبارنامه الکترونیکی برای احراز هویت کاربر :)

 است. 

 ( مرکز قانونی صدور تاییدیهCertification Authority- CA یک کامپیوتر که تاییدیه :) دیجیتالی

هایی کند و همچنین یک لیست از تاییدیههای معتبر را نگهداری میکند، یک لیست تاییدیهرا صادر می

 کند. که به دلایلی اعتبار آن باطل شده را هم نگهداری می

  مرکز قانونی ثبت نام(Registration Authority- RAمرکزی که برای رسیدگی به شرایط ثبت :)-

-، فعالیت میCAها به های دیجیتالی و ارسال درخواستنام از متقاضیان درخواست تاییدیهنامی و ثبت

 کنند. 

 ابزار مدیریت تاییدیه( ها و کلیدهاKey and Certification Management Tools ابزار برای :)

 های دیجیتالی. و مدیریت تاییدیه حسابرسی

 نقطه انتشار تاییدیه( هاCertificate Publication Pointمکانی که تاییدیه :) ها ذخیره و منتشر

 شوند. می

 ساز کلید عمومی )های فعالسرویس و برنامهPublic Key-Enabled Applications and 

Servicesکنند. ستفاده از تاییدیه را پشتیبانی میهایی که اهای کاربردی و سرویس(: برنامه 

 

 PKI(‌اجزاء‌اصلی‌11-4شکل‌
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‌(‌تاییدیه‌چیست؟4-6-2

معمولا به  CAشود. این صادر می CAتاییدیه یک معرف دیجیتالی است که شما را معرفی کرده و توسط 

تاییدیه  در هرشود. ( هم شناخته میTTP) Trusted Third Partyعنوان سوم شخص قابل اعتماد یا 

مشخصات سوم شخص معتمد صادرکننده آن، تاریخ اعتبار تاییدیه و امضاء تاییدیه سوم شخص معتمد برای 

های امنیتی مختلف برای انجام های کاربردی و سرویستواند توسط برنامهتایید صدور آن، وجود دارد. تاییدیه می

یت به کار رود. کاربردهای تاییدیه شامل موارد زیر ها و امنمواردی همچون احراز هویت، صحت و یکپارچگی داده

 است:

 سازی ایمیل: از پروتکل امنS/MIME  برای اطمینان از صحت و جامعیت، مبدا و محرمانگی ایمیل

 شود. استفاده می

 سازی ارتباطات وب: استفاده از تاییدیه در پروتکل امنSSL/TLS  برای احراز هویت و رمزنگاری

 رور و کلاینت. ارتباطات میان س

 های امن. سایتسازی سرور وب: استفاده از تاییدیه برای احراز هویت دسترسی به وبامن 

 های امنیت مشتریان: استفاده از تاییدیه برای اجرای محرمانگی، صحت، احراز هویت و راه حل

 های کاربردی مشتریان. انکارناپذیری در برنامه
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‌های‌شبکهرساختسازی‌زیفصل‌پنجم:‌امن

 مقدمه

-های ارتباطی و تجهیزات ارتباطی و شبکههای شبکه از سه بعد کانالدر این فصل به بحث امنیت در زیرساخت

ها، تجهیزات، اسرار تجاری و حفظ حریم مند به محافظت از دادهها و اشخاص علاقهای خواهیم پرداخت. سازمان

که ممکن است عاملی برای به خطر انداختن هر یک از ابعاد فوق باشند. یک حمله موفق به شبشرکای خود می

های شبکه خود در مقابل حملات در ابتدا باید نسبت به انواع حملات ممکن باشد. برای محافظت از زیرساخت

 فراروی این زیرساخت آگاه باشید. بعضی از این تهدیدات عبارتند از:

 تخریب فیزیکی تجهیزات 

 اتیهای اطلاعشنود بسته 

 های شبکه و نقشه شبکه برای شناسایی اهداف جهت تدارک حملهاسکن پورت 

 چیدمان مجدد و یا غیر فعال کردن ارتباطات تجهیزات امنیتی 

 ای دیگراستفاده از تجهیزات شبکه برای تدارک حمله به شبکه 

 های غیرقانونی، مخرب و ناشناخته.استفاده از شبکه شما برای میزبانی سرویس 

 هاردن و تخریب دادهپاک ک 

 ها برای امن کردن فیزیکی تجهیزات به قرار زیر است:در راستای نیل به اهداف امنیتی بعضی از راه

 استخدام گارد حفاظتی 

 های مدار بسته برای نظارت بر تجهیزاتنصب سنسور و تلویزیون 

 های امن برای دسترسی فیزیکیاستفاده از کارت 

 نصب سیستم برق اضطراری 

 های شبکه و یا قرار دادن آنها درون دیوارهاش کابلپوش 

 قفل کردن دری اطاق سرور 

 های مناسب و مهر و موم کردن آنهاقرار دادن تجهیزات در پوشش 

 های ورود و خروجنصب فنس و گیت 

 نصب سیستم ضد حریق 

 سازی تجهیزات. اطمینان از استانداردهای نصب و پیاده 
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‌باطی‌شبکههای‌ارت(‌امنیت‌در‌کانال5-1

کنند. در این درس شما با بعضی های کامپیوتری از انواع مختلف کابل برای ارتباط استفاده میبسیاری از شبکه

های کواکسیال، های اساسی در شبکه عبارتند از: کابلشوید. کابلها و نحوه حمله به آنها آگاه میاز این کابل

سیم نیز از انواع خطوط ارتباطی ه لازم به ذکر است که خطوط بیهای زوج سیم مسی، کابل فیبر نوری. البتکابل

 هستند. 

 

‌های‌کواکسیال(‌کابل5-1-1

های کواکسیال دارای انواع مختلف ولی دارای ساختار نسبتا یکسان هستند. هر کابل کواکسیال شامل: رشته کابل

های در ت. انتقال الکترونیکی )دادهسیم رسانای مرکزی، یک رشته سیم رسانای بیرونی و یک پوشش بیرونی اس

 گیرد. حال انتقال( از میان رشته سیم رسانای مرکزی صورت می

 

‌های‌کواکسیال(‌حملات‌علیه‌کابل5-1-1-1

ها گیرند. این کابلهای کواکسیال معمولا از دو جنبه تخریب و یا استراق سمع اطلاعات مورد تهاجم قرار میکابل

گیرند. به این دلیل قطع شدن بخشی از ( مورد استفاده قرار میBusا توپولوژی باس )معمولا برای نصب شبکه ب

 شود. آن باعث قطعی کل شبکه می

رغم محکم های فلزبر )علیگیرد برش آنها به وسیله قیچیها انجام میهایی که علیه این کابلیکی از تخریب

ها عامل دیگری برای تخریب آنها در مجاورت این کابل باشد. همچنین منبع گرمایی شدیدها( میبودن این کابل

 باشد. می

ها در مقابل امواج رادیویی و امواج مغناطیسی پذیر هستند. این کابلها آسیباما از بعد فرکانسی هم این کابل

ها کننده در قسمت انتهایی خطوط در این کابلشوند. همچنین جداسازی قطعه تمامدچار آشفتگی اطلاعاتی می

 شود. باعث قطعی شبکه می

گیرند و در این ها معمولا در توپولوژی باس مورد استفاده قرار میاما بعد از استراق سمع، چون این کابل

آیند، پس هر نود اتصال به این شبکه در صورت های اطلاعاتی در کل شبکه به انتقال درمیتوپولوژی سیگنال

باشد. همچنین هر بخش از کابل مکان استراق سمع اطلاعات را دارا میلحاظ نشدن موارد امنیتی در شبکه، ا
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شبکه مکان مناسبی برای یک اتصال جدید به شبکه توسط مهاجمین است. البته لازم به ذکر است که برای 

ها توسط مهاجمین باید قسمتی از کابل قطع شود و به دلیل نوع توپولوژی اتصال به شبکه در این کابلایجاد 

-کنند )توپولوژی باس(، آنگاه کل شبکه در آن زمان از کار میهای کواکسیال استفاده میهایی که از کابلهشبک

 افتد. 

 

‌های‌کواکسیالسازی‌کابل(‌امن5-1-1-2

 شود:های کواکسیال در برابر تخریب و شنود استفاده میسازی کابلهای زیر برای امناز روش

 نها برای گذاری حداکثری آسطح زمین، قرار دادن آنها در دیوارها، پوششها در زیر قرار دادن این کابل

 جلوگیری از استراق سمع

 هاکشیمستندسازی کابل 

 های خروجی شبکه کابل کواکسیالوارسی کردن تمامی راه 

 های کابلای از تمامی زیرساختبازرسی فیزیکی به صورت دوره 

 ت مستند نشدهات میزبان و اتصالاوارسی کردن تمامی تجهیز 

 

‌(‌زوج‌سیم‌مسی5-1-2

هر کابل زوج سیم مسی دارای یک یا بیشتر زوج سیم تابیده شده به هم قرار گرفته در یک غلاف پلاستیکی 

باشند. هر سیم از جنس مسی است که توسط لایه پلاستیکی به عنوان پوشش در دور آن جهت عدم اتصال می

ود. هر زوج تک سیم به دور یکدیگر جهت جلوگیری از هرز رفتن شها به یکدیگر محافظت میالکتریکی سیم

 اند. های الکتریکی درونشان، به هم تابیده شدهسیگنال

 

‌(‌حملات‌علیه‌زوج‌سیم‌مسی5-1-2-1

ها به دلیل جنس نازکشان به راحتی قابل تخریب و بریده شده هستند. همچنین حرارت گرمایی نیز بر این سیم

های مبتنی بر توپولوژی ستاره ها عمدتا در شبکهبی دارد. اما به دلیل آنکه اینگونه کابلروی آنها تاثیر مخر
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شود. اما از بعد استراق سمع، این ها باعث قطعی کل شبکه نمیشوند، لذا قطع شدن یکی از این سیماستفاده می

 گیرند:شکل مورد تهاجم قرار می 3ها به کابل

های مسی. پروتکل آنالیزر یک دستگاه و یا زر به یک نقطه اتصال از این زوج سیماتصال فیزیکی یک پروتکل آنالی

که به مهاجم اجازه تصرف و رمزگشایی ترافیک موجود بر روی شبکه را باشد افزاری کامپیوتری مییک برنامه نرم

 دهد. دهد یا به اصطلاح دیگر امکان بو کشیدن اطلاعات را میمی

 کابل زوج سیم مسی.به هم تابیدن به داخل 

 های عبوری از میان زوج سیم مسی. های الکترومغناطیسی برای استراق سیگنالاستفاده از سیگنال

 

‌سازی‌زوج‌سیم‌مسی(‌امن5-1-2-2

 ... محافظت فیزیکی کابل بالاخص در مراکز حساس آن مثل محل اتصالات به هاب و سوئیچ و 

 یچ ترافیک مورد نظر را مستقیما به میزبان مورد نظر اصلی استفاده از سوئیچ به جای هاب، چرا که سوئ

 دارد. های موجود در شبکه گسیل میفرستد، در حالیکه هاب ترافیک را به سمت تمامی میزبانمی

 ها و روترها به شکلی که در صورت صدمه دیده بخشی از شبکه و یا ورورد یک ها، هابمدیریت سوئیچ

 ر شبکه پیغام دهد.  اتصال جدید به شبکه، به مدی

 

‌(‌فیبر‌نوری5-1-3

-های نوری تشکیل شده است. کابلای یا پلاستیکی برای انتقال پالسکابل فیبر نوری از یک رشته و تار شیشه

باشند، چرا که توسط امواج رادیویی و مغناطیس تحت تاثیر ها میتر از انواع دیگر کابلهای فیبر نوری بسیار امن

 تر است. تر و نصب آنها نیز سختها گراناین کابل گیرند.قرار نمی

 

‌(‌حملات‌علیه‌فیبر‌نوری5-1-3-1
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توانند آسیب دیده، مچاله شده و یا ها به راحتی میباشد. این کابلتر میها بسیار راحتخرابی بر روی این کابل

اجم بخشی از فیبر نوری را شکسته شوند. اما شنود بر روی کابل فیبر نوری غیرممکن است، مگر آنکه فرد مه

 گر فیبر نوری وارد مسیر شبکه نماید. بریده و یک کارت قرائت

 

‌سازی‌فیبر‌نوری(‌امن5-1-3-2

شود محافظت فیزیکی از آنها و همینطور پیکربندی ها ذکر میسازی این کابلترین عاملی که جهت امنمهم

گر فیبر ش مهاجم برای وارد کردن یک کارت قرائتشبکه به شکلی که در صورت قطعی در شبکه، به دلیل تلا

 نوری در بخشی از شبکه، فورا هشدارهای لازم به مدیران شبکه داده شود. 

 

‌(‌امنیت‌در‌تجهیزات‌ارتباطی‌شبکه‌5-2

افزاری و پیکربندی منطقی هستند که فرد مهاجم های سختبسیاری از تجهیزات ارتباطی در شبکه دارای بخش

-برداری نماید. این تجهیزات به شرح زیر میضعف در هر یک از این دو بخش برای تدارک حمله بهرهتواند از می

 باشند:

 Hub 

 Switch and Bridge 

 Router 

 Firewall 

 Modem 

 Wireless 

5-2-1‌)Hubs‌‌

ال و های از نوع اترنت است که دارای دو نوع فعدانید هاب یک وسیله ارتباط و اتصال در شبکههمانطور که می

گردد و چون هاب محل ارتباط اصلی در های شبکه تکرار و تقویت میباشد. در نوع فعال آن سیگنالغیرفعال می

 شبکه است لذا مورد توجه مهاجمین برای تدارک حمله است. 
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‌هاب‌(‌تخریب4-2-1-1

تواند از احتی می، اگر مهاجم به آن دسترسی فیزیکی داشته باشد. هاب به رهاب به راحتی قابل تخریب است

اتصال خارج و یا خراب شود، یا اگر از نوع فعال باشد به راحتی خاموش شود. در این صورت تجهیزات متصل به 

پذیر است. اگر یک دهند. شنود بر روی هاب نیز امکانشبکه امکان ارتباطی خودشان با یکدیگر را از دست می

کننده اسازی یک دستگاه تایید شده متصل به هاب برای حملهپورت بر روی هاب آزاد باشد و یا اگر امکان جد

تواند از آن پورت برای دستیابی به اطلاعات و یا تخریب بر روی دیگر کننده میوجود داشته باشد، فرد حمله

 تجهیزات متصل در شبکه سود ببرد. 

 

‌سازی‌هاب(‌امن5-2-1-2

ای امن قرار هم وجود دارد. هاب باید درون محفظهبه دلیل خاصیت فیزیکی هاب، امکان حفاظت فیزیکی آن 

های محافظتی بندیای قفل شده نیست، تلاش شود توسط دیگر بستهداده شود. اگر هاب درون اطاق یا محفظه

ای هاب مورد بازدید قرار گیرد تا از امن بودن اتصالات آن و عدم اتصال یک امن گردد. حداقل به صورت دوره

توانند برای آشکارسازی تغییرات فیزیکی در به هم های قابل مدیریت مین مطمئن شویم. هابفرد غیرمجاز به آ

افزار های قابل مدیریت اطلاعات آماری و اطلاعات اتصالی خود را برای مدیریت نرمبستن آنها به کار رود. هاب

بندیش مجهز کنید. اما از ر به همتوانید هاب را برای اعلام خطر به هنگام تغییر دکنند. لذا شما میارسال می

تواند چیدمان گیرد، فرد مهاجم میمی افزاری انجامبندی به شکل نرمآنجا که این روش مدیریت موقعیت و به هم

 ای دیگر از این ناحیه را ببیند. افزاری را تخریب و یا تدارک حملهنرم

 

5-2-2‌)Switches and Bridges‌‌

بندی را گردد. آنها عمل سوئیچینگ و پل( متصل میOSIاستاندارد  م شبکه )در مدلسوئیچ و بریج در لایه دو

دهند. سوئیچ ( هر یک از اتصالات شبکه، انجام میMACهای ارتباطی )بر مبنای آدرس کنترل دسترسی کانال

ند. پل یا به کنهای مناسب شبکه، ایجاد میهای اطلاعاتی به بخشو بریج جدولی را برای کمک به ارسال بسته

ها نوعا هر بخش از شبکه را به چندین کند ولی سوئیچاصطلاح بریج نوعا یک شبکه را به دو بخش تقسیم می

باشد. این تجهیزات عمدتا تنها برای کنند و هر قسمت برای هر پورت سوئیچ میتر تقسیم میقسمت کوچک
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گیرند و اطلاعاتی که برای چند مقصد به طور ( مورد استفاده قرار میUnicastانتقال اطلاعات تک مقصده )

 کنند. شوند از این تجهیزات گذر میهمزمان ارسال می

شبکه را هم ملاحظه کرده  4و  3های های بازاریابی کارکرد این تجهیزات در لایهتوجه: ممکن است در کاتالوگ

   باشد. می "روتر با کارایی بالا"باشید که در این صورت دیگر نام این تجهیزات 

 

‌(‌تخریب‌سوئیچ‌و‌پل5-2-2-1

برای نشان دادن اتصالات به هر نقطه اتصالی ایجاد  MACها جدولی به نام ها و پلهمانطور که دیدید سوئیچ

کنند. این جدول امکان ارتباط با بخش صحیح شبکه یا پورتی را برای سوئیچ و یا پل در لایه دوم شبکه می

-ای به ارمغان میکنندگان برای تدارک حملهین موضوع پتانسیل خوبی را برای حملهسازد که اپذیر میامکان

. خراب کردن یک سوئیچ باشدگذاری یک حمله میآورد. همچنین یک سوئیچ مرکزی مکان مناسبی برای هدف

شود. به ن میهای متصل به آن باعث از کار افتادن تمام ارتباطات عبوری از آمرکزی یا قطع برق آن یا قطع کابل

مقصد در سوئیچ و بریج )البته آن های بیبا آدرس MACسازی جدوا های فیزیکی غرقموازات این تخریب

های گردد. دیگر تخریبهایی که قابلیت آموزش دارند( باعث کند شدن کار شبکه میها و پلدسته از سوئیچ

 افتد:ممکن به اشکال زیر اتفاق می

 یت شبکهالف( تملیک دسترسی مدیر

تواند ارتباطات شبکه را مسیردهی اگر فرد مهاجم بتواند امکان دسترسی مدیریتی شبکه را به دست آورد، او می

کننده است مسیردهی شود. آنگاه تا تواند به سمت ماشینی که تحت کنترل حملهمجدد کند. این ارتباطات می

تواند شبکه را تخریب نماید. این کار با اشد، میزمانی که مهاجم امکان اتصال مدیریتی به شبکه را دارا ب

سازی معکوس"ها خصوصا فانکشنی به نام گیرد. سوئیچدسترسی به شناسه و کلمه عبور مدیر سیستم انجام می

( دارند، که مدیر سیستم را قادر به نگاشت ورودی و خروجی از یک یا چند پورت Mirroring Port) "پورت

زدایی مشکلات ارتباطی در شبکه است. حال سازند. این به منزله روشی برای عیبمیسوئیچ به یک پورت خاص 

تواند تمام ترافیک عبوری از شبکه را مشاهده اگر مهاجمی امکان دسترسی به این فانکشن را داشته باشد، می

ه عبور دیگر تواند تمام اطلاعات رمز نشده در شبکه مثل اطلاعات شناسه و کلمنماید. به این شکل او می

 های متصل به شبکه را به دست آورد. سیستم

 ARP (ARP Cache Poisoning)سازی حافظه ب( مسموم
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کنند، این امکان وجود دارد که فرد مهاجم حافظه پروتکل تجزیه و بندی میاگر چه سوئیچ و پل شبکه را بخش

برای نگهداری  ARPپخش نماید. کش ( را مسموم نماید. بدین شکل ترافیک شبکه را در شبکه ARPتحلیل )

 رود. به کار می MAC( به آدرس IPاطلاعات نگاشت پروتکل اینترنت )

کننده این مسمومیت را انجام دهد، ابتدا باید به صورت فیزیکی به یک بخش داخلی از شبکه برای اینکه حمله

قسمت شبکه را تخریب نماید. به  های آنمربوط به ماشین ARPگر باید کش دسترسی پیدا کند. آنگاه تخریب

 های آن بخش شبکه را به سمت کامپیوتر خودش روان سازد. تواند تمام ترافیک ماشیناین ترتیب می

 

‌ها‌ها‌و‌پلسازی‌سوئیچ(‌امن5-2-2-2

 باشد:ها به نحو زیر میمانند دیگر تجهیزات شبکه حفاظت فیزیکی از آنها شرط اولیه است. اما دیگر راه

  پذیر نبودن ارتباط افراد تعریف نشده جهت کردن کلیه اتصالات فیزیکی در شبکه. اطمینان از امکانامن

اتصال به این تجهیزات. همچنین محدودسازی دسترسی به مکان این تجهیزات و نظارت بر تجهیزات از 

 جهت اطمینان از امن بودن اتصالات. 

 های مدیریتی. در اختیار داشتن این کلمات عبور ولاستفاده از کلمات عبور مرکب و پیچیده برای کنس

ای و تغییر آن در صورت تعویض افراد، از جمله دیگر تنها افراد خاصی و تغییرات آنها به صورت دوره

 مواردی است که باید مورد توجه قرار گیرد. 

 های ورود دستی نگاشتARP رکزی. اگر های مها و پلدر تجهیزات بحرانی، همچون سرورها، سوئیچ

های جدید به صورت دستی در جداول وارد شوند، این عمل از یادگیری آدرس MACهای کلیه آدرس

 کند. ها جلوگیری میها و پلبه صورت اتوماتیک توسط سوئیچ

 های امنیتی طراحی شده توسط سازندگان آنها مجهز های وصلهها را توسط آخرین نسخهها و پلسوئیچ

 نمائیم. 

 بندی دستگاه برای یادآوری ارتباطات نرمال و مجاز در آینده. زی نحوه به هممستندسا 

  مانیتور کردن شبکه با ابزارهای مدیریتی برای آگاهی از اتصالات غیرمجاز. ابزاری به نام

ARPWATCH ها بر روش شبکه را مانیتور کرده و یک دیتابیس از اطلاعات نگاشت تواند فعالیتمی

MAC  وIP  تواند شما را از تغییرات ایجاد شده در این خود نگه دارد. همچنین این ابزار میرا در

 بخش مطلع سازد. 
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5-2-3‌)Routers‌

( یعنی لایه OSI( ارتباطات را در لایه سوم مدل مرجع شبکه )Routerدانید مسیریاب )همانطور که می

( برای انجام Routing table) و جدول مسیردهی ARP Cacheشبکه، به عهده دارد. روتر همچنین از 

 گیرد. وظیفه مسیردهی در شبکه بهره می

 

‌ها(‌تخریب‌مسیریاب5-2-3-1

و جدول مسیردهی را برای انتقال و مسیردهی مناسب  ARP Cacheهمانطور که گفتیم روترها هر دوی 

تواند مرکزی همچنین میتواند باشد. روتر ای برای تدارک حمله میکند. این خود نقطهارتباطات استفاده می

-مکان مناسبی برای تخریب باشد. خراب کردن روتر مرکزی، قطع کردن برق، یا قطع کردن اتصالات کابل

تواند عاملی برای جلوگیری از گذر اطلاعات در بین دستگاه در شبکه باشد. از آنجا که روترها از های روتر می

ARP Cache سازی حمله مسمومتوانند مستعد یمکند، ناستفاده میARP Cache  باشند. به علاوه

تواند از طریق اتصال از راه دور و یا اتصال کنسول مدیریت از طریق کابل که می Routing tableروترها از 

تواند به صورت اگر مهاجمی بتواند این جدول را تغییر دهد، ترافیک شبکه میکنند. تغییر یابد، استفاده می

کامپیوتر که تحت کنترل مهاجم است مسیردهی شود. همانطور که در گذشته هم ناصحیح به سمت یک 

 مله پیشگیری کنید. تصال فیزیکی در شبکه خود از این حتوانید با نظارت نقاط ادیدید شما می

تواند مسیردهی مجدد در شبکه را انجام کننده بتواند دسترسی مدیریتی به روتر پیدا کند، میاگر یک حمله

 تواند به سمت یک میزبان تحت کنترل مهاجم در شبکه مسیردهی مجدد شود. این ارتباطات میدهد. 

( را برای به روزرسانی اطلاعات جدول مسیریابی RIPتواند پروتکل اطلاعات مسیردهی )همچنین مهاجم می

وط به شود و مربنامیده می RIP Spoofingبا اطلاعات نادرست مورد استفاده قرار دهد. این عمل 

( روتر را RIPv2کنند. به هر حال روایه دوم آن )( استفاده میRIPv1تجهیزاتی است که از روایه یکم آن )

سازد. بنابراین در این نسخه فرد مهاجم باید برای قرار دادن اطلاعات برای تنظیم کلمه عبور مجاز می

 نادرست حتما کلمه عبور را داشته باشد. 

افزاری  و بندی نرمهای ارتباطی ممکن است مشکلات به همقبل گفته شد دستگاههای همانطور که در بخش

تواند به ی دریابد که یک روتر میپذیر امنیتی داشته باشند. به طور مثال ممکن است شخصیا نقاط آسیب

وتر تواند آن رروز و یا غیرفعال شود بدون مجوز مدیریت )به این معنی که در صورت دسترسی به شبکه می



ایی‌با‌امنیت‌تجارت‌الکترونیکآشن فروشگاه‌اینترنتی‌آرین‌فایل  
 

 

 
w w w . a r i a n f i l e . i r  

 
 مرجع‌مقالات‌و‌جزوات‌تجارت‌الکترونیک

باشند، ها غالبا قادر به حل آن میرا تخریب نماید(. فروشندگان این تجهیزات در صورت اطلاع از این ضعف

-های مرتفعلذا برای محافظت از تجهیزات ارتباطی حتما پیگیری از فروشندگان آنها را برای دریافت وصله

 کننده مشکل، فراموش نکنید. 

 

‌هاسازی‌مسیریاب(‌امن5-2-3-2

روتر مرکزی هدف مناسبی برای مهاجمین است. تخریب یک روتر مرکزی، قطع برق آن و یا قطع یک 

های ارتباطی آن ممکن است کلیه ارتباطات متصل به این دستگاه را مختل سازد. برای نمودن کلیه کابل

 های زیر را انجام داد:سازی آن باید مراقبتامن

 ار یا در پوشش مناسبداطمینان از نگهداری روتر در اطاق قفل 

 امتحان امنیت تمامی اتصالات ورودی و خروجی 

 های سرورمحدودسازی دسترسی فیزیکی به تجهیزات زیربنایی شبکه کابل و اطاق 

 مانیتورینگ تجهیزات برای حفاظت از نقاط اتصال و تجهیزات 

 ن کلمات عبور تنها های مدیریتی. در اختیار داشتن ایبه کارگیری کلمات عبور ترکیبی برای کنسول

ای و تغییر آن در صورت تعویض افراد، از جمله توسط افراد خاصی و تغییرات آنها به صورت دوره

 دیگر مواردی است که باید مورد توجه قرار گیرد. 

 های امنیتی ارائه شده توسط فروشندگانبه هنگام نگه داشتن روترها با آخرین نسخه وصله 

 بندی شبکهظارت مجدد بر چیدمان و به هماطمینان از مستندسازی و ن 

 سازی غیرفعالRIPv1  و به کارگیریRIPv2 های مسیردهی که امکان تغییرات و یا دیگر پروتکل

 سازند. دو روتر را تنها با ارائه کلمات عبور میسر می

 

5-2-4‌)Firewalls‌‌

که برای محافظت از یک شبکه  رودتش به صورت عمومی برای توضیح تجهیزاتی به کار میکلمه دیواره آ

ای که آن میزبان به داخلی )یا یک میزبان( در مقابل مهاجمین با کدهای مخرب از شبکه خارجی )یا شبکه

های های آتش معمولا از اعمال متفاوتی برای فیلتر کردن ترافیکرود. دیوارهآن متصل است( به کار می

سازی بین ارتباط شبکه داخلی نند. آنها اغلب برای پیادهکورودی و یا خروجی مضر و مخرب، استفاده می
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های آتش برای جداسازی شبکه داخلی و یا روند. البته گاها بعضی از دیوارهسازمان و اینترنت به کار می

 رود. حتی محافظت از یک کامپیوتر تنها نیز به کار می

ها به پیوتری هستند که از ورود و خروج دادهافزار کامافزار و سختهای آتش یک زیر سیستم از نرمدیواره

ها هستند که براساس مقررات امنیتی موجود تصمیم کنند. این دیواره( جلوگیری میLANشبکه داخلی )

 ها وارد شبکه شوند یا از شبکه خارج گردند. گیرند کدام دادهمی

ده که دیگر اتصال به اینترنت، یک ای رسیهای اخیر به مرحلههای اطلاعات در سالتحول و پیشرفت سیستم

رسد. اتصال به اینترنت، چه از طریق یک شبکه محلی گزینه اختیاری نیست، بلکه نیازی ضروری به نظر می

دهد. این مساله حفاظت از و چه به وسیله خط تلفن، به دنیای بیرون امکان دسترسی به شبکه داخلی را می

رسد، تجهیز کلیه جاز، الزامی کرده است. اولین راه حلی که به نظر میهای غیرمها را در برابر دسترسیداده

و ... است که بدون شک راه حل کارآ و مفیدی  1یابها به ابزارهای امنیتی از قبیل سیستم مهاجمدستگاه

 نیست. 

ری تش از اجزای اصلی و ضرودیواره آتش است. امروزه دیواره آ راه حل مورد قبول امروزی، استفاده از

های کامپیوتری است. نحوه عمل یک دیواره آتش بر ایده اعمال یک مکانیزم کنترل مرکزی استوار شبکه

است. به این معنا که دیواره آتش بین شبکه داخلی و دنیای خارج قرار گرفته و در واقع در تنها نقطه تماس 

 کند. مال میهای کنترلی را بر تمام ترافیک ورودی و خروجی اعاین دو شبکه، سیاست

تواند شود، اما میافزاری است که روی یک کامپیوتر شخصی نصب میترین حالت، نرمدیواره آتش در ساده

 افزار ویژه هم باشد.  نرم -افزاریک سیستم سخت

 

‌(‌وظایف‌کلی‌دیواره‌آتش5-2-4-1

های بیرونی است. این ، محافظت از شبکه داخلی در برابر نفوذترین وظیفه دیواره آتشفیلترینگ: اصلی .1

شود، انجام که توسط مدیر دیواره آتش تنظیم می rule setکار براساس مجموعه قواعدی معروف به 

یک بسته، فیلترینگ انجام  headerترین حالت، براساس مقادیر فیلدهای مختلف گیرد. در سادهمی

های آتش فعلی، غلب دیوارهشود. در اگفته می packet filterشود. به این نوع دیواره اتش، می

تر ( هم قابل انجام است. نوع پیشرفتهMACهای فیزیکی یا )براساس آدرس 2فیلترینگ در لایه 

                                                      
1
 Intrusion Detection System 



ایی‌با‌امنیت‌تجارت‌الکترونیکآشن فروشگاه‌اینترنتی‌آرین‌فایل  
 

 

 
w w w . a r i a n f i l e . i r  

 
 مرجع‌مقالات‌و‌جزوات‌تجارت‌الکترونیک

گیری ها با یکدیگر هم توجه و براساس آن تصمیمهر بسته، به ارتباط بسته headerفیلترینگ، علاوه بر 

هر  stateشود، که در آن ه میگفت stateful inspectionکند. به این نوع فیلترینگ، می

connection  شود. در برخی دیگر از آنها، امکان فیلتر و برای انجام فیلترینگ استفاده مینگهداری

 ها هم وجود دارد. کردن محتوای بسته

2. Network Address Translation دیواره آتش معمولا در نقش دروازه برای شبکه داخلی عمل :

گذرد. به دلایل مختلف امنیتی و اقتصادی، معمولا ورودی و خروجی از آن می کند. لذا کل ترافیکمی

کنند. این کار در اغلب موارد با استفاده از تخصیص های شبکه داخلی را از دید بیرون پنهان میماشین

IP  هایInvalid  غیر قایل(route به ماشین )های شبکه داخلی و ترجمه این در اینترنتIP  ها به

IP ابل قroute گیرد. این عمل ترجمه، معمولا درون دیواره اتش که همان دروازه شبکه به انجام می

 گیرد. بیرون است، انجام می

تواند در حالت شفاف ارائه شود. در این حالت هنگام قرار دادن دیواره تش میکلیه امکانات یک دیواره آ .3

-زاری توپولوژی شبکه نیست، ثانیا هیچ کدام از برنامهافاتش در شبکه، اولا هیچ گونه نیازی به تغییر نرم

و  default gateway ،proxyهای کاربردی نیازی به پیکربندی خاص )معرفی دیواره آتش به عنوان 

 ...( ندارند. 

 

‌های‌دیواره‌آتش(‌فوائد‌و‌ضعف5-2-4-2

 برخی از فوائد استفاده از دیواره آتش عبارت است از:

 ک در هر دو جهت ورودی و خروجیتوانایی کنترل ترافی 

 قابلیت اعمال کنترل متمرکز و یکپارچه به جای کنترل توزیع شده 

 های غیر امنقابلیت محدود کردن دسترسی به سرویس 

 توانایی انجام فیلترینگ در لایه( های مختلفData Link  تاApplication) 

 تقل هر یک از هزینه کمتر جهت امن کردن شبکه، در مقایسه با امن کردن مسhost ها 

  پیچیدگی کمتر در مقایسه با امن کردنhost های کاربردی ها، به خاطر نداشتن سیستم عامل و برنامه

 پیچیده

 کنیم:در مقابل، تکنولوژی دیواره آتش دارای نقاط ضعفی هم هست که به اختصار به بعضی از آنها اشاره می
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  صورتی که مهاجم به آن راه پیدا کند، به احتمال قریب به دیواره آتش کانون نفوذهای امنیتی است، در

 کند. یقین دسترسی نامحدود به کل منابع شبکه پیدا می

 کند. های دسترسی ایجاد میدیواره آتش، خواه ناخواه برای کاربران قانونی هم محدودیت 

  دیواره اتش حملاتBack Door تواند تشخیص دهدرا نمی 

 سیاری از نقاط ضعف امنیتی در سطح دیواره آتش در برابر بapplication راه حلی ندارد 

 تواند به یک معضل برای گذرد، این مساله میبه خاطر اینکه تمام ترافیک از دیواره آتش می

thoughput  .سیستم تبدیل شود 

 ره شود، از دید دیوانفوذهایی که از درون شبکه داخلی و به مقصد ماشینی در همان شبکه انجام می

کنند. یکی از دلایل لزوم های مربوطه از دیواره آتش عبور نمیماند، چرا که اصولا بستهآتش پنهان می

 یاب نیز همین است. های مهاجماستفاده از سیستم

 

‌های‌آتش(‌تخریب‌دیواره5-2-4-3

های آتش دیواره های آتش است.های آتش یک دلیل اساسی برای تخریب دیوارهسازی و نصب ضعیف دیوارهپیاده

پیکربندی  "فرضقوانین عدم اجازه به صورت پیش"و  "فرضقوانین اجازه به صورت پیش"توانند به دو شکل می

آنهایی  های اطلاعاتی ورودی به شبکه به جزفرض، دیواره آتش به تمام بستهدر شکل قوانین اجازه پیششوند. 

فرض، به هیچ بسته که در روش دوم یعنی قوانین عدم اجازه پیشدهند، در حالیاند اجازه ورود میکه ممنوع شده

دهد. معمولا مدیران امنیتی شبکه اطلاعاتی ورودی به شبکه به جز آنهایی که اجازه داده شده، اجازه ورود نمی

 دانند. دانند و معمولا این روش را قابل اعتماد نمیانگارانه میروش اول را به عنوان یک روش سهل

باشد. معمولا فروشندگان افزاری دیواره آتش دیگر دلیل برای رخداد تخریب در آنها میعیب در بخش نرم نقص و

هایی را برای های آتش پس از پی بردن به این نقائص برای رفع آنها، بالاخص برای خریداران قبلی، وصلهدیواره

 کنند. نصب بر روی آنها و رفع عیب طراحی می

باشد. های آتش دسترسی مهاجم به رمز عبور کنسول مدیریت دیواره آتش میریب دیوارهلیل دیگر برای تخد

ها در یکی از دو شکل ارتباط نزدیک و از طریق کابل و یا ارتباط از راه دور به وسیله ارتباطات معمولا این کنسول

 ند. کنسیم به وسیله مدیران شبکه قابلیت دسترسی به سیستم فایروال را ایجاد میبی
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های آتش، راه دسترسی مستقل دیگر برای شبکه است. به طور مثال امکان تماس از راه دیگر برای تخریب دیواره

تواند به عنوان گیری برای سرور به خارج از شبکه که این امکان تحت نظارت فایروال نباشد، میطریق شماره

 ای برای حمله به فایروال توسط مهاجمین باشد. نقطه

تواند شرایط را برای خراب کردن و یا قطع کردن تها امکان دسترسی فیزیکی به فایروال توسط مهاجمین میدر ان

 ارتباطات سیستم فایروال را برای مهاجمین به ارمغان آورد. 

 

‌های‌آتشسازی‌دیواره(‌امن5-2-4-4

سیله مهاجمین وجود دارد که های آتش به وهای متفاوتی برای تخریب دیوارههمانطور که توضیح داده شد روش

 های زیر بهره برد:ها باید از راهبرای جلوگیری از این روش

 های رفع خطای به روز از آنهاو پیگیری از فروشندگان فایروال برای دریافت وصله زیر نظر داشتن

 هاهای شناسایی ویروسبه روزسازی فایل 

 هاحفاظت فیزیکی از فایروال 

 ایهای فایروال و بررسی مجدد آن به صورت دورهبندی سیستممه مستندسازی نحوه به 

 ها تا حد ممکن. به طور مثال اگر نیاز زیادی به دسترسی های مدیریت فایروالمحدودسازی روش

باشد، این امکان را غیرفعال سازیم. در غیر اینصورت در صورت لزوم مدیریتی به فایروال از راه دور نمی

های حتما از روش -ارتباط از راه دور به سیستم فایروال توسط مدیران شبکه –طی به این امکان ارتبا

 احراز هویت مطمئن استفاده شود. 

 ای ها و تغییر این رمز عبور به صورت دورهاستفاده از رمزهای عبور ترکیبی برای دسترسی به فایروال

 توسط مدیران شبکه

 مدیریت فایروال نباشده که تحت های دسترسی به شبکاطمینان از عدم وجود راه 

 های های شرکتاستفاده از چند فایروال به صورت پشت سر هم، بالاخص استفاده پشت سر هم فایروال

-مشاهده می 1-5کند )همانطور که در شکل ما می سازی شبکهسازنده مختلف، کمک زیادی به امن

 شود(. 
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‌(‌استفاده‌از‌فایروال‌چندگانه1-5شکل‌

‌5-2-5‌)Modems‌‌

سازند. اما انها ممکن است توسط ها امکان اتصال کامپیوترها به اینترنت و یا شبکه داخلی را فراهم میمودم

توانند امکان دسترسی به یک سیستم در شبکه و همچنین به صورت بالقوه ها میمهاجمین تخریب گردند. مودم

تواند برای نفوذ ازد. لذا از همین امکان فرد مهاجم میسامکان دسترسی به دیگر تجهیزات در شبکه را فراهم می

 به شبکه سوء استفاده کند. 

 گرایانه باید اعمال زیر را انجام داد:ها در مقابل حملات تخریببرای محافظت از مودم

 های غیرضروری از کامپیوترهای داخل شبکه جداسازی همه مودم 

 بر روی کامپیوترهای شبکه که نیاز به مودم دارند. مثلا به افزارهای موجود بررسی به روز بودن همه نرم

افزارهای موجود بر روی این های رفع عیب همه نرمها و یا به روزسازی وصلهویروسروزسازی آنتی

 کامپیوترها

 ها و به روزسازی آنهاکننده نقائص مودمهای برطرفها برای دریافت وصلهپیگیری از فروشندگان مودم 

 ای بر کامپیوترهای دارای مودم برای انکه مورد تخریب قرار نگرفته باشند. رهنظارت دو 

 

5-2-6‌)Wireless‌‌

سیم قابل ای بیهای شبکه( را که به وسیله کارتApsسیم )نقاط دسترسی بیبسیاری از تولیدکنندگان 

های شبکه از ی و کارتاند. ارتباطات ما بین نقاط دسترسدسترسی است، بر روی تجهیزات خود تدارک دیده
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گیرد. مهاجمین که ممکن است از این های مادون قرمز در فضا انجام میهای رادیویی و سیگنالطریق سیگنال

ها را استراق سمع کنند. لذا برای فرد توانند به صورت بالقوه این سیگنالها دور باشند، میتجهیزات حتی مایل

ها جهت اتصال به شبکه وجود ندارد. این نقاط دسترسی ش بر روی سیممهاجم نیازی به اتصال فیزیکی و یا بر

ها و یا روترها عمل نمایند. بنابراین تمام حملاتی که در گذشته بر روی ها، سوئیچتوانند مانند هابهمچنین می

 این تجهیزات مطرح گردیده بر روی نقاط دسترسی هم متصور است. 

کنار شبکه داخلی، امکان اتصال به شبکه اینترنت در اطراف فضای اداری برای  ها درامروزه در بسیاری از سازمان

شود، که این خود نقطه بسیار خطرناکی برای نفوذ بینی میاتصال عموم مردم به شبکه اینترنت هم پیش

م، راه های احراز هویت و همچنین رمزگذاری اطلاعات مهباشد. لذا استفاده از روشمهاجمین به شبکه داخلی می

ها در این شبکه است. اما باید توجه داشت که در کنار استفاده از این مناسبی برای جلوگیری بسیاری از تخریب

ای نیز برای کمک به مهاجمین ها و ابزارهای پیشرفتههای پیشرفته احراز هویت و رمزگذاری، امکانات، روشروش

های گه داشتن تجهیزات امنیتی و استفاده از آخرین وصلهگردد. لذا به روز نبه صورت روزانه وارد بازار می

تواند کمک شایانی شود، میکننده عیوب این تجهیزات که توسط تولیدکنندگان انها به بازار عرضه میبرطرف

 برای مقابله با مهاجمین در اختیار ما قرار دهد. 

-سازی این تجهیزات در بخشسیم، پیادههای بیهای سیستمراه حل دیگر برای جلوگیری از پراکندگی سیگنال

 باشد. های زیرین زمین و استفاده از دیوارهای ضخیم می

پذیر باشند، لذا سیم ممکن است در مقابل امواج رادیویی و مغناطیس دیگر آسیبهمچنین امواج تجهیزات بی

. همچنین در حین نصب باشدبالا بردن توان سیگنالینگ این تجهیزات راه حل مناسبی برای این مشکل می

سیم مطمئن گردید که نقاط دسترسی آنها در کنار منابع امواج رادیویی و مغناطیسی دیگر مانند بیتجهیزات 

 باشد.های رادیویی و دیگر تجهیزات صنعتی نمیهای کپی، فرستندهآسانسور، ماشین

 

‌ای(‌امنیت‌در‌منابع‌شبکه5-3 

ای و مانیتورینگ زیربنایی شبکه شما با توجه ویژه به منابع شبکه در این بخش اطلاعاتی در خصوص محافظت

 آنها ارائه خواهد شد. 
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‌(Work Station Securityهای‌کاری‌)سازی‌و‌مانیتورینگ‌ایستگاه(‌امن5-3-1

پذیر در توانند آسیبها میباشد، اما این ایستگاههای کاری در شبکه شما جهت مقاصد کاربردی میایستگاه 

های کاری در شبکه باعث اتلاف وقت کاربران انها و همچنین از دست قابل مهاجمین باشند. تخریب ایستگاهم

شوند. اگر یک مهاجم بتواند به یک ایستگاه کاری در شبکه شما وارد شود و اخلالی قیمت میرفتن اطلاعات ذی

ها برای اندازی کند. در زیر بعضی از روشستتواند به دیگر تجهیزات در شبکه نیز درا ایجاد نماید، احتمالا می

 ها ذکر شده است:محافظت این ایستگاه

 ها و به روز نگه داشتن آنهاویروسنصب آنتی 

 مانیتورینگ فایل( های ثبت وقایعLog Fileبرای ایرادات به وجود آمده ) 

 شبکهای حساس در ها و منابع دادهنصب سیستم ثبت اطلاعات و حسابرسی برای سیستم 

 محدودسازی دسترسی به هر ایستگاه کاری توسط یک کاربر یا گروه مشخصی از کاربران 

 کنترل دسترسی به منابع داخلی و یا منابع به اشتراک گذاشته شده در شبکه 

 های غیرضروری بر روی آنهاها و سرویسبرداشتن برنامه 

 های اتوماتیک یا مرکزی تهیه نسخه پشتیباننصب سیستم 

 های های عامل و برنامهاز نصب به روزترین تعمیرکنندگان امنیتی )وصله( بر روی سیستم اطمینان

 کاربردی

ند به حفظ اوتبعدا توضیح داده خواهد شد، می های کشف نفوذ کههای مانیتورینگ و سیستمهمچنین سیستم

 های کاری در شبکه شما کمک کند. امنیت ایستگاه

 تواند مورد توجه قرار گیرد، عبارتند از:های کاری میینگ ایستگاهاز جمله مواردی که در مانیتور

های دسترسی، ها، تغییر اجازههای خطا درباره تغییرات در سیستم فایلسیستم ثبت وقایع: نظارت بر پیغام

 هایی که دیگر امکان شروع و انجام آنها وجود ندارد و یا دیگر تغییرات در سیستمسرویس

های کاری ممکن است از انجام ثبت وقایع، ثبت خطاها، کشف حملات و دیگر موارد ایستگاه فضای هارد دیسک:

به شکل صحیح به دلیل پر شدن فضای هارد دیسک باز بمانند. پس مانیتورینگ میزان فضای خالی هارد دیسک 

 ضروری است. 
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‌(Mobile Dvice(‌محافظت‌تجهیزات‌سیار‌)5-3-2

ای در ( و دیگر تجهیزات سیار امروزه به شکل فزایندهPDAجیتالی شخصی )بوک، دستیار دیتاپ، نوتلپ

شود. حفاظت از این تجهیزات نیز در شبکه امری ضروری های کامپیوتری به کار گرفته میبسیاری از شبکه

ی تمامی مواردی که براهای کاری است. تر از مانیتورینگ ایستگاهاست. البته مانیتورینگ این تجهیزات سخت

های کاری مطرح گردید برای امنیت تجهیزات سیار نیز در صورت امکان ضروری است. اما سازی ایستگاهامن

 دیگر موارد برای برقراری امنیت درخصوص این تجهیزات عبارتند از:

 های قفل شدههای تغییر جا برای این تجهیزات، کابلتجهیزات ضد سرقت: کاربرد تجهیزات هشداردهی و آلارم

های خاصی باشند و یا بر روی آنها های شناسایی اضافی: اگر این تجهیزات دارای رنگتفاده از علائم و رنگاس

سازد. از علائم شناسایی و حتی نام سازمان حک شده باشد، پیگیری آنها را در بیرون سازمان هم مقدورتر می

 سازد. تر میمیلطرفی به کارگیری این روش سارقان را در سرقت آنها بی

-های سری و مهم به کار گرفته میها: اگر تجهیزات موبایل شما برای نگهداری و یا انتقال دادهرمزگذاری داده

های پیشرفته رمزنگاری به صورت رمز شده دراورده شود، تا در صورت ها توسط الگوریتمشود، حتما اینگونه داده

 ن آنها قابلیت استفاده برای مهاجم را نداشته باشد. دستیابی توسط مهاجمین به این تجهیزات اطلاعات درو

 

‌(‌Servers Securityسازی‌و‌مانیتورینگ‌سرورها‌)(‌امن5-3-3

اید برای سرورها هم انجام دهید. البته های کاری انجام دادهسازی ایستگاهشما باید همان عملکردها که برای امن

گاه کاری دارند، چرا که تخریب یک سرور افراد بیشتری را سرورها نیاز به مراقبت بیشتری نسبت به یک ایست

باشد، های کاری میتر از حفاظت ایستگاهدهد. از بعضی جهات حفاظت از سرورها راحتتحت شعاع خود قرار می

ی های امنیتی برافیزیکی یا ورود به وسیله کاربران عادی ندارند. بعضی دیگر از راهچرا که آنها نیازی به دستیابی 

 باشد:محافظت از سرورها به شرح زیر می

 دارهای قفلسازی فیزیکی سرورها از طریق قرار دادن آنها در اطاقامن 

 ها به آنها جلوگیری از ورود کاربران به وسیله کنسول 

 های اضافی همچون دیتابیس کاربران، سرویسها. کنترل دقیق و مانیتورینگ دسترسی به کلیه سرویس

های ارائه شده توسط سرور. همچنین شما باید خطاهای ایجاد شده در یگر سرویسسرویس وب و د

 ها را رهگیری کنید. ها و هر تغییری در اجرای سرویسها، خطا در اجرای سرویسدسترسی به سرویس
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 های به اشتراک گذاشته شده و بندی سرورها، دادهای از به همهای پشتیبان به صورت دورهایجاد نسخه

های ها که نیاز به حفاظت از آنها وجود دارد. همچنین باید از حفاظت فیزیکی از این نسخهر دادهدیگ

پشتیبان مطمئن گردید. قرار دادن رمز عبور بر روی آنها و رمزگذاری آنها و قرار دادن آنها در 

 باشد. ق از دیگر موارد مهم امنیتی مییهای ضدحرگاوصندوق

 ها و در دسترس بودن منابع بر روی سرورها مطمئن گردید. به گ دسترسیهمچنین باید از مانیتورین

ها بر روی سرور سایتبرای دسترسی به وب HTTPپذیر بودن سرویس طور مثال شما باید از امکان

 خود اطمینان حاصل کنید. 

 

‌(‌مانیتورینگ‌تجهیزات‌اتصال5-3-4

ی از فروشندگان که اطلاعات از تجهیزات اتصال را های مدیریت شبکه ارائه شده توسط بسیارامروزه سیستم

های اطلاعاتی را به به طور مثال اگر یک روتر یا سوئیچ بعضی از فریمباشند. کنند، در دسترس میآوری میجمع

تواند به سمت کنسول مدیریت شبکه و یا دیگر دلیل حجم بالای دیتاهای ورودی از دست بدهد، یک هشدار می

-SNMPهای مدیریت شبکه از پروتکل )وه مثل پیجر مدیر شبکه ارسال گردد. بسیاری از سیستمهای بالقمکان

Simple Network Management Protocolهای مختلف شامل آوری اطلاعات از سیستم( برای جمع

و  IBM ،Ciscoهایی مانند: کنند. بعضی از شرکتهای انفرادی موجود در شبکه، استفاده میمیزبان

Hewlett-Packard توانند تجهیزات شبکه را دهند که میای را پیشنهاد میهای مدیریت شبکهسیستم

 مانیتور کنند. 
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‌های‌کاربردیسازی‌برنامهفصل‌ششم:‌امن

‌مقدمه

های متفاوتی برای تخریب یک شبکه توسط مهاجمین وجود دارد. در همانطور که در فصول پیشین دیدید راه

-های کاربردی موجود در شبکه و همچنین روشهای تخریب از طریق برنامهشود بر روی راهمی این فصل تلاش

های جلوگیری از این حملات مطالبی ارائه گردد. البته توجه شود که تمرکز اصلی این فصل بر روی بررسی 

دهنده مت سرویسهای کاربردی سباشد. البته در برنامه( میClientهای کاربردی در سمت کاربر )برنامه

(Serverنیز امکانات تخریبی وجود دارد که در صورت داشتن زمان در این ترم تحصیلی در فصل جداگانه ) ای

برنامه اصلی شامل پست  2مطالب مربوط به این بخش نیز توضیح داده خواهد شد. در این فصل بر روی 

 خواهد شد. ( توضیحات لازم ارائه Web( و تارنمای وب )Emailالکترونیک )

 

‌(‌امنیت‌بر‌روی‌پست‌الکترونیکی6-1

دهنده در شبکه جهانی اینترنت از میان تعدادی سیستم غیر مرتبط به طرفین صال بین یک کاربر و سرویسات

باشد. انتقال کند. لذا در هر نقطه اتصالی از این ارتباط، ترافیک در حال گذر قابل مانیتور میاین ارتباط گذر می

 اینترنت عاملی است برای نادیده گرفتن محرمانگی.مزگذاری نشده در اطلاعات ر

باشد. در این قسمت بعضی از موضوعات وابسته به های ارتباطی متداول میامروزه پست الکترونیک یکی از روش

های این قسمت عبارتند از: ترین سرفصلگیرد. بعضی از مهمامنیت در پست الکترونیک مورد توجه قرار می

های ( و ایمیلHoaxesزننده )های گولهای ناخواسته، ایمیلپذیر ایمیل، ایمیلمزگذاری ایمیل، ابعاد آسیبر

 (. Scamاسکم )

 

‌های‌الکترونیکیسازی‌پیغام(‌امن6-1-1

پذیر از آن های استاندارد اولیه نیز دارای نقاط آسیبشبیه ارسال کارت پستال از طریق پست معمولی، ایمیل

توانند توسط تجهیزاتی مانند پروتکل آنالایزر ها میتوسط افراد غیر هم خوانده شود، وجود دارد. ایمیل جهت که

بیش از یک  1994، در سال CERTدر طول مسیر انتقالشان مورد شنود قرار گیرند. طبق آمار تیم امنیتی 

تیابی به موضوعات مهم درون آنها ها برای دسهای موجود بر روی اینترنت مورد تعرض شنود ایمیلدرصد ماشین
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ها به اند. از طرفی به دلیل فقدان محرمانگی، ایمیلمانند کلمه و رمز عبور توسط پروتکل آنالایزرها قرار گرفته

ها، آنها را به شکلی کننده در ایمیلتواند با تغییر فیلد ارسالکننده میباشند. یک فرد حملهراحتی قابل جعل می

 اند، جلوه دهد. مطمئن و معتبری ارسال شده که از طرف فرد

دهد که را مین ها این امکاتواند این ابعاد ایمنی را لحاظ کند. رمزگذاری ایمیلسازی انتقال اطلاعات میلذا امن

تواند شامل امضاء های الکترونیکی میسازی پیغاممورد نظر شما قابل فهم باشد. همچنین امنتنها توسط افراد 

گردد که این ایمیل از جانب شخص شما ها هم شود. با این کار گیرنده نامه هم مطمئن میونیکی ایمیلالکتر

 باشد. می

 

6-1-2‌)PGP‌‌

  Pretty Good Privacy افزاری است که به شما امکان رمزگذاری، رمزگشایی و ای از ابزارهای نرممجموعه

دهد. روش رمزگذاری و ها را میتان و همچنین ایمیلامضاء الکترونیکی بر روی اطلاعات داخل کامپیوتر

برای رمزگذاری و امضاء الکترونیکی اعمال زیر را انجام  PGPباشد. به صورت نامتقارن می PGPرمزگشایی در 

 دهد:می

  :تولید کلیدهاPGP کند. زوج کلید عمومی و خصوصی را برای شما ایجاد می 

  :مدیریت کلیدهاPGP پذیر لید عمومی دیگران را به صورت محلی برای شما امکانامکان نگهداری ک

 سازد. می

 ها را رمزگذاری کنند توانند با کلید عمومی شما پیغامها: دوستان شما میرمزگذاری و رمزگشایی ایمیل

 ها را از رمز درآورید. توانید با کلید خصوصی خودتان این پیغامو شما هم می

 های ارسالی به دوستانتان را انید با استفاده از کلید خصوصی خودتان پیغامتوها: شما میامضاء ایمیل

توانند این امضاء را رمزگشایی کنند و از امضاء کنید و دوستانتان هم با داشتن کلید عمومی شما می

 کننده واقعی ایمیل هستید مطمئن گردند. اینکه شما ارسال

 مندید برای شما نامه به صورت رمزگذاری شده ه علاقهشما باید کلید عمومی خود را برای افرادی ک

اید، دریافت کنند، بفرستید. کلید خصوصی های شما را که امضاء دیجیتالی کردهبفرستند یا بتوانند نامه

خصوصی توانید کلید باشد. شما همچنین میشما هم در کامپیوتر شما مورد استفاده شخصی شما می

ل مانند فلاپی دیسک نیز قرار دهید. کلید خصوصی با قرار دادن رمز عبور خود را در تجهیزات قابل حم
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گردد. این رمز عبور هر زمان که از کلید دهید، محافظت میقرار می PGPکه شما هنگام نصب 

 شود. کنید از شما خواسته میخصوصی برای رمزنگاری یا امضاء استفاده می

 دی ایمیل زیر مجتمع گردد: های کاربرتواند با برنامهمی PGPتوجه: 

Qualcomm Eudora, Microsoft Exchange, Microsoft Outlook, Microsoft Outlook Express, Lotus 

Notes 

 

6-1-3‌)S/MIME‌‌

اعتماد  PKIهای ایجاد شده توسط باشد، با این تفاوت که کاربران به تاییدیهمی PGPافزار هم شبیه این نرم

-را قادر به استفاده می S/MIMEهای کاربردی که باید از برنامه S/MIMEستفاده از کنند. شما برای امی

داخلی  PKIتواند توسط یک این تاییدیه می، استفاده کنید. PKIکنند و همچنین دسترسی به یک تاییدیه 

یار شما عمومی( در اخت PKIسازمان در اختیار شما قرار گیرد و یا توسط یک زیرساخت تولید کلید خارجی )

و شرکت  (http:/www.virisign.com)با آدرس  Verisignهای عمومی، شرکت  PKIقرار گیرد. دو نوع از این 

Thwate  با آدرس(http://www. Thwate.com) باشد. البته در کشور ما ایران نیز به تازگی یکی از شرکتمی-

ترین باشد. معروفی و کلید عمومی و خصوصی میهای وابسته به وزارت بازرگانی در حال ارائه امضاء الکترونیک

 کنند عبارتند از:را قادر به استفاده می S/MIMEهای کاربردی که برنامه

 Netscape, Microsoft Outlook, Microsoft Outlook Express 

 

‌پذیری‌پست‌الکترونیک(‌نقاط‌آسیب6-1-4

باشد. علاوه بر اینکه و ایمیل هم یک مستثناء نمی شودافزارها دیده میپذیری اغلب بر روی نرمنقاط آسیب

باشد، بلکه بسیاری از مهاجمین از این نقاط آسیب برای پذیری برای تخریب خودی میایمیل دارای نقاط آسیب

 کنند. تخریب دیگر امکانات سیستم مثل پاک کردن اطلاعات بر روی کامپیوتر شما سوء استفاده می

پذیری پست الکترونیکی، شما باید در مقابل سازمان خود در مقابل نقاط آسیببرای محافظت از شبکه و 

سرور درگاه های به روز شده استفاده نمایید. یابهشدارهای امنیتی سیستم هوشیار بوده و همچنین از ویروس

ها را اجازه یمیلهای متصل به اهای ورودی این درگاه را ایزوله کرده و یا ویروستواند با اسکن ایمیلایمیل می

باشد. اما تک تک کامپیوترهای ها برای دفاع میورود به شبکه ندهد. این یک راه عمومی برای بسیاری از سازمان

تر استفاده کنند. این کار علاوه بر جلوگیری ها برای دفاع محکمیابتوانند از ویروسموجود در شبکه شما هم می
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های ایجاد شده توسط کاربران داخل شبکه شما ه کامپیوتر شما، از ویروسهای بیرون از شبکه باز ورود ویروس

 نماید. نیز برای ورود به کامپیوتر جلوگیری می

ها آموزش دهید. به شما همچنین باید کاربران شبکه خود را در خصوص نقاط احتمالی حمله به وسیله ایمیل

آید، لذا کاربران باید ها برای شما میل به ایمیلهای متصطور مثال بسیاری از کدهای مخرب به صورت فایل

 های مزاحم را دیده باشند. های لازم برای باز نکردن این ایمیلآموزش

افزارها نسبت به رفع نقاط افتد، فروشندگان این نرمافزار ایمیل اتفاق میهر زمانی که تخریبی بر روی یک نرم

ها و نصب کنند. لذا ارتباط با فروشندگان و رهگیری این وصلهرت میهای امنیتی مبادآسیب آنها از طریق وصله

 کند. های میآنها بر روی کامپیوترهای شبکه کمک شایانی به حفاظت از آنها در مقابل تهدیدات ناشی از ایمیل

 

‌های‌مخرب(‌انواع‌ایمیل6-1-5

 نیم:کهای مخرب را به سه دسته کلی تقسیم میدر این بخش ما انواع ایمیل

 Spams 

 Scams 

 Hoaxes  

6-1-5-1‌)Spams 

-های زیادی ارسال میهای ناخواسته )مانند تبلیغات تجاری( که به آدرساین عنوان برای آن دسته از ایمیل

های اعلام کرد نزدیک به نیمی از ایمیل Business Weekسایت آنلاین  2002شود. در سال گردند اطلاق می

 باشد. ها مینترنتی و ایمیل مربوط به این نوع از ایمیلدهندگان ایبعضی از سرویس

افزارهای فیلترکننده در درگاه سرور های مزاحم، شما باید از نرمبرای محافظت از سازمان در مقابل این نوع ایمیل

 تان و همچنین تک تک کامپیوترهای شبکه خود استفاده نمایید. بعضی از این فیلترها عبارتند از: ایمیل

SpamAssassin, BrightMail, Cloudmark, DigiPortal's ChoiceMail, Mailshell  

 ها عبارتند از:ها آموزش دهید. بعضی از این آموزششما همچنین باید کاربران خود را برای برخورد با این ایمیل 

 ز فعال بودن شود که آنها اها باعث میها: پاسخگویی به ایجادکنندگان اسپمعدم پاسخگویی به اسپم

 آدرس ایمیل شما مطمئن شده و حتی آدرس ایمیل شما را به دیگر تولیدکنندگان اسپم بفروشند. 
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 ها پست نکنید: آدرس ایمیل قرار داده شده در داخل سایتآدرس ایمیل خود را در داخل صفحات وب

درس ایمیل شما تواند کمک شایانی برای شناسایی آسایت شما و یا دیگران میصفحات اختصاصی وب

افزارهای اسکنری که توسط تولیدکنندگان اسپم به طور دائم بر روی اینترنت و صفحات وب توسط نرم

 کنند، نماید. های ایمیل جستجو میبرای پیدا کردن آدرس

 های خبری مکان مناسبی های خبری از آدرس ایمیل دومی استفاده کنید. گروهبرای استفاده از گروه

باشد. لذا برای اینکه آدرس ایمیل شما های ایمیل توسط تولیدکنندگان اسپم میری آدرسآوبرای جمع

 های خبری از آدرس ایمیل دوم استفاده نمایید. لو نرود حتما برای ورود به گروه

  دانستن دلیل اصلی برای خواستن آن در جایی عرضه نکنید. بسیاری از هرگز آدرس ایمیل خود را بدون

کنند. ی اینکه بتوانید وارد آنها شوید از شما آدرس ایمیلتان و یک کلمه عبور درخواست میها براسایت

حتما قبل از ورود آدرس ایمیلتان از عبارات رعایت حریم ایمیل درخواستی توسط آن سایت مطمئن 

 گردید. 

 قوانینی که توسط  دهند براساساز فیلترهای اسپم استفاده کنید. بعضی از این فیلترها به شما اجازه می

گردد عمل فیلترینگ انجام گیرد. مثل قوانینی بر مبنای عنوان ایمیل، فرستنده یا بدنه شما تعریف می

 متن ایمیل. 

 گاه چیزی را که در یک اسپم تبلیغ شده خریداری نکنید. هیچ 

 

6-1-5-2‌)Scams‌‌

ها محصولات و  Scamو در آن است که باشند. تفاوت این دها هم ناخواسته میشبیه مورد قبلی این ایمیل

باشد. اغلب ها میدهند، بلکه به طور خاص هدفشان سرقت پول، کالاها و سرویسکالایی را برای فروش ارائه نمی

کنند. یکی از آنها از قربانی تقاضای ارسال پول، یا ارائه مشخصات حساب بانکی  و یا اطلاعات کارت اعتباری می

ها ای معروف است. اگر چه محل ارسال حتمی این ایمیلشویی نیجریهها با نام ایمیل پوللترین این ایمیمعروف

ها مثلا از فرد مورد تهاجم اند. در این ایمیلها به این نام شهرت گرفتهباشد، ولی این ایمیلکشور نیجریه نمی

پول به شما به ارث رسیده به حساب گردد برای اینکه پولی که از طرف فردی که از دنیا رفته و آن درخواست می

شما واریز گردد، مشخصات حساب بانکی خود را بدهید و یا اینکه حسابی مثلا در فلان بانک افتتاح کنید. بدین 

شویی باندهای تبهکاری قرار گرفته و از طریق حساب بانکی این فرد اعمال طریق فرد طمعکار قربانی اهداف پول

 گیرد. م میشویی انجاخلاف قانون پول
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نامه امنیتی و قرار دادن ها، تنظیم سیاستبرای محافظت کامپیوتر خود یا شبکه خود از سوء استفاده این ایمیل

نامه و ... در آن مطالبی در خصوص رعایت محرمانگی اطلاعات ویژه مانند شماره حساب بانکی و یا شماره بیمه

باشند. همچنین باید در شخص سازید چه اطلاعاتی حساس مینامه مشما باید در این سیاستامری لازم است. 

موزش این نکات امنیتی های ناامن مشخص شوند. همچنین آالهای امن ارسال داده و کاننامه کانالاین سیاست

باشند به  Scamتوانند یک ایمیل هایی میباشد. همچنین آموزش اینکه چه ایمیلبه کاربران شبکه لازم می

باشد به شرح  Scamتواند بیانگر یک های موجود در یک ایمیل که میوری است. بعضی از مشخصهکاربران ضر

 زیر است:

 فرصت( های تجاریBusiness Opportunity Scams) 

 های عمده سازی از طریق ارسال ایمیلپول (Make Money by Sending Bulk E-Mail) 

 ای های زنجیرهنامه(Chain Email) 

  در خانهبرنامه کار(Work-at-Home Scheme)  

  سلامتی و رژیم(Health and Diet Scams) 

  درآمد بدون تلاش(Effortless Income) 

  کالای مجانی(Free Goods) 

 گذاری های سرمایهفرصت(Investment Opportunities) 

 ها و یا اعتبارهای تضمین شده وام(Guaranteed Loans or Credit) 

  اصلاح اعتبار(Credit Repair) 

 

6-1-5-3‌)Hoaxes‌

ها حاوی اطلاعات غلط گردد. این ایمیلای در شبکه پخش میمانند یک نامه زنجیره Hoaxesیک ایمیل از نوع 

ولی قابل باوری هستند و معمولا از سوی یک شخص به تعداد زیادی از افراد برای اینکه ایده یا دیدگاهی را در 

شود که آن را برای ها از گیرنده درخواست میمعمولا در این ایمیلگردند. میافراد به باور برسانند ارسال 

است که به  Good Timeها ایمیلی با عنوان ترین این ایمیلدوستان خود هم ارسال کند. یکی از معروف

ها یسکد باعث تخریب اطلاعات درون هاردسرعت در شبکه پخش گردید و با داشتن کد مخرب درون خو

 ری از کامپیوترها گردید. بسیا
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کنند که مثلا کامپیوتر شما توسط یک نامه که از طرف دوست شما ارسال ها به شما اعلام میبعضی از این ایمیل

های اصلی کنند. در حالیکه این فایل یکی از فایلگردیده ویروسی شده و نام فایل ویروس را هم اعلام می

-ها ویروس میباشد و شما به تصور اینکه این فایلمی Sulfnbk.exe , jdbgmgr.exeسیستم شما مثلا 

 نمایید. باشند نادانسته آن را از روی سیستم خود پاک کرده و ادامه کار کامپیوتر خود را دچار اخلال می

ا هنامه امنیتی مبنی بر شناسایی این نامهها باید سیاستبرای محافظت از شبکه خود در مقابل این نوع از ایمیل

و نحوه برخورد با آنها را در سازمان خود تنظیم کرده و آن را به کاربران شبکه خود هم آموزش دهید. بعضی از 

 کند عبارتند از:ها که کمک به شناسایی آنها میعناوین در این نوع ایمیل

 ( فوریUrgentکلماتی مانند فوری، مهم، خطر، هشدار ویروس معمولا در عنوان این ایمیل :)وجود  ها

 دارند. 

 به دوستان خود بگویید (Tell all your Friendsمعمولا این درخواست در داخل ایمیل می :) تواند

 وجود داشته باشد. 

  این یکHoax ( نیستThis isn’t a Hoaxاین پیغام :) ها معمولا شامل معرفی افرادی به عنوان

تواند عبارتی ه طور مثال فرستنده اصلی آن میباشند. بتاییدکننده آن هست که افراد قابل اعتمادی می

را برای فریب افراد در  "این هشدار توسط فلان مقام قانونی و یا فلان ایستگاه خبری تایید شده"مانند 

 آن قرار دهد. 

 ( پیامد ناگوارDire Consequenceاین ایمیل :)تواند حاوی اخطارهای بسیار فوری مبنی بر ها می

 باشد، باشند. ات در کامپیوتر شما در حال تخریب میاینکه مثلا اطلاع

 ( تاریخچهHistory اگر یک پیغام حاوی :)FW  در قسمت موضوع خود باشد و یا تعداد زیادی پرانتز

توان احتمال داد این یک دار در عنوان خود باشد، این پیغام احتمالا چندین بار فوروارد شده و میزاویه

 باشد.  می Hoaxایمیل 

 

‌(‌امنیت‌بر‌روی‌وب6-2

های اطلاعاتی عاملی است برای اینکه فرد مهاجم بتواند شبکه و همانطور که در گذشته گفته شد سرقت بسته

های کاربردی است که های برنامهکامپیوترهای یک سازمان را تخریب کند. معمولا این حمله متکی بر ضعف

توانند کاربران را برای دریافت باشد. حتی مهاجمین میا مینویسی آنهناشی از ضعف در مرحله طراحی و برنامه
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باشند فریب دهند. در این بخش هدف بیان مخاطرات و نحوه مقابله با این هایی که حاوی ویروس میبرنامه

 باشد. مخاطرات در محیط وب می

 

6-2-1‌)SSL/TLS‌‌

 Transport Layer)ه انتقال و امنیت لای (Secure Sockets Layer)های لایه سوکت امن پروتکل

Security )شود. سرور در اینترنت به کار برده می سازی امنیت در تبادلات کلاینت/برای پیاده 

را ارائه کرد. اساس این پروتکل مبتنی بر رمزگذاری به  SSLاسکیپ پروتکلی به نام شرکت نت 1994در سال 

پروتکل  IETFسازمان  1999گردد، بود. در سال می ارائه RSAوسیله کلیدهای غیر متقارن که توسط شرکت 

افزار در نامید. امروزه بسیاری از تولیدکنندگان نرم TLSبود که آن را  SSLجدیدی را ارائه کرد که مبتنی بر 

کنند. علاوه بر این از این دو پروتکل های امنیتی را پشتیبانی میدهند که این پروتکلدنیا محصولاتی ارائه می

 شود. یاد می SSL/TLSکثر مواقع به صورت متشابه در غالب عنوان مشترک در ا

SSL/TLS کنند. کلاینت و سرور ارتباطات اینترنتی را در مقابل استراق سمع، مداخله و جعل محافظت می

تقال ان ها را به شکل رمزگذاری شده در اینترنتتوانند با استفاده از آن یکدیگر را احراز هویت کرده و پیغاممی

مابین دو لایه کاربردی و  1-6ای در شبکه است که طبق شکل پروتکل غیر وابسته به لایه SSL/TLSدهند. 

را در خود  SSL/TLSکه به طور خاص پروتکل  IPگیرد. هر برنامه کاربردی در شبکه مبتنی بر انتقال قرار می

سازی انتقال اطلاعات بین کلاینت و سرور رای امنتواند از این پروتکل به نحو احسن ببینی کرده باشد، میپیش

 برداری کند. بهره

Application Layer 

FTP    HTTP    SMTP 

SSL/TLS 

Transport Layer 

UDP    TCP 

InternetWork Layer 

ICMP    RARP    IP    ARP 

Network Interface 

 TCP/IP در‌پشته‌پروتکل SSL/TLS (1-6شکل‌



ایی‌با‌امنیت‌تجارت‌الکترونیکآشن فروشگاه‌اینترنتی‌آرین‌فایل  
 

 

 
w w w . a r i a n f i l e . i r  

 
 مرجع‌مقالات‌و‌جزوات‌تجارت‌الکترونیک

سایت زمانی که یک مشتری قصد خرید کالایی از یک فروشنده بر روی وب ور‌برای‌کلاینت:احراز‌هویت‌سر

سایت توسط یک فروشنده واقعی جهت فروش محصولاتش ایجاد شده خواهد از اینکه این وبرا دارد، مشتری می

بودن سرویس  کند که از مطمئناین امکان را برای کامپیوترهای مشتریان فراهم می SSL/TLSمطمئن گردد. 

فروش و تعلق آن به فروشنده واقعی آن محصول مطمئن گردد )و اینکه این سایت فروش از جانب یک سارق 

برای به سرقت بردن اطلاعات کارت فروش مشتری تدارک دیده نشده است(. برای این منظور این سرور باید یک 

 شد. قابل اعتماد برای کاربر، دریافت کرده با CAگواهینامه از یک 

‌الگوریتم‌رمزگذاری‌مشترک: توانند الگوریتم رمزگذاری مورد استفاده خود را کلاینت و سرور می مبادله

 سازد. قادر میمبادله کنند. این کار طرفین کلاینت و سرور را برای پشتیبانی از تکنیک رمزگذاری 

ها مورد سرور توسط کلاینت وقتی که محدودسازی دسترسی به احراز‌هویت‌کلاینت‌برای‌سرور‌)اختیاری(:

را بر روی خود نصب کرده باشند. البته در  CAنظر باشد، کامپیوترهای کلاینت باید گواهینامه معتبری از یک 

گیرد چرا که بسیاری از خریداران گواهینامه معتبری در دست بسیاری از خریدهای اینترنتی این کار انجام نمی

ها در تجارت الکترونیکی معمولا از مشخصاتی مثل شماره کارت اعتباری، تاریخ ندارند. لذا برای شناسایی کلاینت

 شود. ها توسط سرورها استفاده میحساب برای شناسایی کلاینتاعتبار آن و آدرس صدور صورت

)یا کلید عمومی( غیرمتقارن  رمزگذاری استفاده‌از‌رمزگذاری‌غیرمتقارن‌برای‌ارسال‌رمزهای‌اشتراکی:

باشد. های حجیم بسیار کارآ میباشد و رمزگذاری متقارن برای انتقال دادهته شدن سخت میبرای شکس

SSL/TLS کند. بنابراین از رمزگذاری غیرمتقارن برای ارسال رمزهای اشتراکی )کلید متقارن( استفاده می

گذاری شده نیز بسیار شود و در عین حال روش برقراری ارتباطات رمزتر میرمزگذاری داده واقعی بسیار سریع

 باشد. امن می

‌شده: ‌رمزگذاری ‌یک‌اتصال در انتها و البته بسیار مهم تمام ارتباطات میان کلاینت و سرور  برقراری

 باشد.رمزگذاری شده می

 

6-2-2‌)HTTPS 

امن شده است با  SSL/TLSگردد. ارتباطات وبی که به وسیله اجرا می HTTPارتباطات وب با به کارگیری 

 //:httpsدهند از علامت را نشان می HTTPSشود. مرورگرهای وب که ارتباطات نامیده می HTTPSوان عن
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ارتباط بین کلاینت و سرور را رمزگذاری  HTTPSاگرچه کنند. در بخش آدرس استفاده می //:httpبه جای 

 کند. میکنند، اما قابل اعتماد بودن فروشنده یا امن بودن سرور فروشنده را تضمین نمی

SSL/TLS  .جهت شناسایی سرور فروشنده و رمزگذاری ارتباطات بین کلاینت و سرور طراحی شده است

SSL/TLS های اعتباری ری شده از کارتوآغیر اخلاقی بر روی اطلاعات جمع قادر به جلوگیری از اعمال

ه شده بر روی کامپیوتر قادر به محافظت از اطلاعات ذخیر SSL/TLSباشد. همچنین توسط فروشنده، نمی

گیرند )و باشد. متاسفانه بسیاری از کامپیوترهای سرور سمت فروشنده مورد تعرض قرار میسرور فروشنده نمی

شود(. به این دلیل بسیاری از فروشندگان اطلاعات کارت اعتباری مشخصات کارت اعتباری خریداران سرقت می

 ند. کنخریداران را بر روی سرور خود ذخیره نمی

 

6-2-3 )Buffer Overflows 

افزاری های نرمافزاری و پروسسشود که به وسیله هر دو عنصر تجهیزات سختای اطلاق میداده بافر به فضای

های مختلف ای، که اجازه اجرای برنامهشود. در این بخش تمرکز ما بر روی بافرهای برنامهبه اشتراک گذاشته می

 باشد. باشد. هر بافر دارای سطح مشخص و یک مرز میدهند، مییهای مختلف را مبا اولویت

های بیشتر از ظرفیت بافر را وارد آن کند. این کند دادهافتد که یک برنامه تلاش میسرریزی بافر زمانی اتفاق می

های شود که حجم داده اضافی بر روی بافرهای کناری ریزش کرده و باعث خرابی دادهکار گاها باعث آن می

-بافر ممکن است به دلیل ضعف در ساختار برنامه و یا ناشی از یک حمله تخریبموجود در انها شود. سرریزی 

کند. در یک حمله سرریز آمیز باشد. یک مهاجم از این روش برای در اختیار گرفتن کامپیوتر قربانی استفاده می

ستحصال اطلاعات محرمانه و یا اجرای کد بر روی ها، اها، تغییرات دادهبافر ممکن است باعث خراب شدن فایل

 ماشین هدف گردد. 

نویسی امن طبعیت های برنامهافزار از روشکنندگان نرمبهترین راه در برخورد با این مشکل این است که پیاده

تخریب و یا  تواندباشد. توجه به اینکه چگونه این برنامه مینویس میکنند. اجرای عملیات امن آن در ذهن برنامه

باشد. بسیاری از پیشنهادات مربوط به ها استفاده شود، از راهکارهای اجرایی میجهت تخریب دیگر برنامه

-توان یافت. این کیت یک راهنمای برنامه( میSDKsسازی برنامه )ه را در کیت پیادهمطراحی امن یک برنا

سازی یک برنامه بر های پیادهها و روشفانکشن نویسی است که در آن موضوعاتی از قبیل ساختار یک برنامه،

 فرمی خاص بیان گردیده است. روی پلت
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هایی برداری از وصلهها برای بهرههای برخورد صحیح با این پدیده، رهگیری از فروشندگان برنامهیکی دیگر از راه

 گردد. ه بازار عرضه میافزارها توسط فروشندگان آن باست که در مرور زمان برای حل مشکلات این نرم

 

6-2-4‌)Active Content 

-در راستای تلاش برای اینکه مرور صفحات وب مهیج، کاربردی و مفید گردند، تولیدکنندگان و فروشندگان نرم

کنند. مواد محتواهای فعال برنامه اجرایی کوچک و یا کدهای اسکریپت افزارها محتواهای فعال را ایجاد می

ها حسابگرهایی برای محاسبه شوند. به طور مثال بعضی از بانکمرورگرهای وب ارئه می هستند که به داخل

های محاسب رهن به حسابدهند. این ماشینهایشان پیشنهاد میسایتمیزان پرداخت رهن را در داخل وب

ویدئویی و توان از بعضی از محتواهای های دیگر میشوند. به عنوان مثالعنوان محتوای فعال شناخته می

( و JavaScriptها )انیمیشن بر روی صفحات وب نام برد. دو نوع مرسوم محتواهای فعال جاوا اسکریپت

باشند. محتواهای فعال برای اجرای یک اسکریپت در داخل سیستم کلاینت طراحی ( میActiveXاکتیوکس )

ها شود: بعضی از این اسکریپتها هم میهای امنیتی در سیستماند. متاسفانه این امکان باعث ایجاد ریسکشده

شوند. در این فصل تمرکز اصلی ما بر روی این باعث ایجاد عملکردهای مخرب در ماشین کلاینت هم می

 باشد. آمیز ممکنه آنها میمحتواهای فعال در سمت کلاینت و امکانات تخریب

 

6-2-4-1‌)Java Applets 

باشد که دارای امکاناتی ( میSun Microsystemsوسط شرکت سان )نویسی ارائه شده تجاوا زبان برنامه  

 Javaهای کوچک کامل در این زبان سازد. برنامهاست که استفاده از آن را برای محیط وب مناسب می

Applets گردد. به طور مثال نت اسکیپ و شود، که بر روی بیشتر مرورگرهای سمت کلاینت اجرا مینامیده می

 کنند. های کوچک را پشتیبانی میپلورر این برنامهاینترنت اکس

-دهی می( آدرسAPPLET tagهای اپلت )های کوچک از داخل یک صفحه وب توسط برچسباین برنامه

شوند. کد متن جاوا توسط های مربوط به متن کد جاوا استفاده میها برای بارگذاری فایلشوند. این برچسب

ها  VMشوند. این ( اجراء میJava Virtual Machineماشین مجازی جاوا ) موتوری بر روی کلاینت به نام

 شوند. های عامل مانند یونیکس، مکینتاش و ویندوز اجراء میبر روی بسیاری از سیستم
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را ندارد و این بدان معناست که به خودی خود  VMبه همراه خود این  Windows XPتوجه: سیستم عامل 

ها بر روی این سیستم عامل حتما ها را ندارد. لذا در صورت نیاز به اجرای این اپلت Java Appletامکان اجرای 

 افزار ماشین مجازی جاوا را بر روی کامپیوتر خود دریافت کنید. نرم

های سمت کلاینت استفاده کنند. شما برای توانند از این امکان برای حمله به سیستممتاسفانه مهاجمین می

توانید امکان محافظت کنید، می Java Appletsزمان خود را در مقابل حملات از طریق اینکه خود و سا

پشتیبانی جاوا را بر روی ماشین خود غیرفعال کنید. بسیاری از مرورگرها )مثل نت اسکیپ و اینترنت اکسپلورر( 

 دهند. امکان غیرفعال کردن جاوا را به شما می

 

6-2-4-2‌)Java Script 

-یپ جاوا اسکریپت را به وجود آورد، یک زبان اسکریپت که تعداد زیادی از استراکچرها و ویژگیاسک شرکت نت

اند سازی شدهگذارد. به هر حال، جاوا و جاوا اسکریپت به صورت مستقل از هم پیادههای جاوا را به مشارکت می

 شوند. و دو زبان مستقل از هم تلقی می

کنند. جاوا اسکیپ و اینترنت اکسپلورر، جاوا اسکریپت را پشتیبانی می بسیاری از مرورگرهای وب، شامل نت

-شود و توسط مرورگر وب در سمت کلاینت خوانده میقرار داده می HTMLاسکریپت نوعا در داخل صفحات 

شود. جاوا گذاری جاوا اسکریپت قرار داده میبرای نشانه HTMLشود. یک برچسب اسکریپت در داخل کدهای 

که بعدا توضیح داده خواهد شد( و یا دریافت  CGIهای ت معمولا برای ارتباط با دیگر اجزاء )مانند برنامهاسکریپ

 گیرد. اطلاعات ورودی از کاربران مورد استفاده قرار می

ها هم مورد استفاده قرار گیرد. به طور مثال جاوا تواند برای باز کردن جاوا اپلتتوجه: جاوا اسکریپت می

های تعاملی و بسیاری ت و جاوا اپلت ممکن است به همراه هم برای ایجاد یک محاسب میزان رهن، نقشهاسکریپ

 از موارد دیگر استفاده شوند.

ها سوء استفاده کنند. برای محافظت از ها برای حمله به سیستم کلاینتتوانند از جاوا اسکریپتمهاجمین می

توانید جاوا اسکریپت را بر روی کامپیوتر خود غیرفعال ها مخرب، میخودتان و سازمان در مقابل جاوا اسکریپت

کند، اما کنید. هرچند غیرفعال کردن جاوا اسکریپت بر روی کامپیوتر شما را در مقابل این نوع حملات بیمه می

وانید به تسازد. به هر حال، شما میهای مفید از محتواهای فعال نیز محروم میگیری استفادهشما را از بهره

های جالب و قابل اعتمادی هستند، شوید و دارای اپلتهایی که به آنها وارد میصورت انتخابی در مورد سایت
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مند باشید جاوا اسکریپت خود را فعال نگه دارید حتما جاوا اسکریپت خود را فعال کنید. در صورتی که علاقه

افزاری به روز نگه دارید. در صورت غیرفعال کردن جاوا نرمهای های وصلهباید مرورگر وب خود را با آخرین نسخه

سایتی بخواهد بر روی کامپیوتر شما محتوای فعالی بفرستد، اسکریپت بر روی مرورگر خود، در صورتی که وب

-شما بر روی صفحه کامپیوتر خود جملات زیر را مشاهده خواهید کرد که در صورت کلیک بر روی آنها راه فعال

 دهد. برای دریافت محتوای فعال را به شما نشان میرگر وب شما سازی مرو

"To help protect your security, Internet Explorer has restricted this file from 

showing active content that could access your computer. Click here for options..." 

   

6-2-4-3‌)ActiveX 

سازی محتوای فعال به وجود آمده است. لازم به توجه است که این تکنولوژی م برای فراهماین تکنولوژی ه

ر سپلورر طراحی گردیده و در حال حاضتوسط شرکت مایکروسافت تنها برای استفاده در مرورگرهای اینترنت اک

های دیگر برنامه تواند باشود. شبیه جاوا اسکریپت، اکتیوکس هم میدر هیچ مرورگر دیگری پشتیبانی نمی

های کاربردی را برای های ورودی توسط کاربران را دریافت کند و سرویسکاربردی ارتباط برقرار کرده، داده

-کاربران تدارک ببیند. همچنین مانند جاوا اسکریپت در معرض سوء استفاده توسط مخربین برای حملات می

 باشد. 

 

‌پلورردر‌اینترنت‌اکس‌ActiveX(‌تنظیمات‌2-6شکل‌
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، اینترنت اکسپلورر به شما های ناشی از سوء استفاده از اکتیوکسها از تخریببرای کمک به حفاظت سیستم

ینترنت ا دتوانیدهد. شما میرا می 2-6شکل های اکتیوکس مطابق امکان انتخاب دریافت و اجرای کنترل

وکس را دریافت نماید، یا قبل از دریافت به کنید که به صورت اتوماتیک کنترل اکتی اکسپلورر را به شکلی تنظیم

شما پیغامی مبنی بر دریافت یا عدم دریافت دهد و یا به طور کلی دریافت هرگونه کنترل اکتیوکس را غیرفعال 

 نماید. 

افزار را برای اگر شما لازم است از کنترل اکتیوکس استفاده کنید، باید به طور دائمی سایت فروشنده نرم

نیتی و اطلاعاتی در مورد احتمالات تخریب مورد مطالعه قرار دهید. اگر شما متوجه شدید که یک هشدارهای ام

ن را غیرفعال کرده تا وصله باشد، باید آبرای امکان حمله می کننده خاص اکتیوکس دچار مخاطراتیکنترل

 امنیتی آن ارائه گردد. 

 

6-2-4-4‌)Signing Active Content 

ش امنیت محتواهای فعال، بعضی از فروشندگان فرایندی را برای انجام امضای دیجیتالی قبل در تلاش برای افزای

اند. تولیدکنندگان محتواهای فعال قبل از ارسال این محتواهای فعال سازی کردهاز نصب محتواهای فعال، پیاده

ضاء کردن محصولاتشان را از یک دهندگان تاییدیه امضاء برای امنمایند. این ارائهآنها را امضای دیجیتالی می

CA  مانند( قابل اعتمادVerisignدریافت می ) کنند. امضاء الکترونیکی کمک به ایجاد اعتماد از آن جهت که

 کند. باشد، میمحتوای فعال ارائه شده از یک فروشنده معتبر می

ی بررسی صحت امضاء قبل از برا Authenticodeمایکروسافت از یک تکنولوژی در اینترنت اکسپلورر به نام 

 کند. دریافت محتوای فعال از یک فروشنده، استفاده می

آورد، اما در باید توجه داشت اگر چه این کار امنیت زیادی را برای دریافت محتواهای الکترونیکی به ارمغان می

های امنیتی که رد حفرهمقابل مشکلاتی که ممکن است از طرف یک فروشنده مورد اعتماد به وجود آید، یا در مو

باشد. لذا همیشه توجه داشته افزاری در آینده مشخص شود، قادر به عملکرد پیشگیرانه نمیممکن است در نرم

 های امنیتی را هم از فروشندگان برای رفع عیوب دریافت کنید. باشید که آخرین وصله
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6-2-5‌)Cookies 

بر رکه یک وب سرور در مورد یک کاربر بر روی کامپیوتر خود کاکوکی عبارت است از مقدار کوچکی از اطلاعات 

کند. به طور مثال، کوکی ممکن است تبلیغات مختلفی که یک مرورگر کلاینت دریافت کرده را ضبط ذخیره می

کند تبلیغات متفاوتی غیر از تبلیغاتی که برای کاربر در گذشته نشان داده نماید. این امر به وب سرور کمک می

 را به نمایش گذارد.  است

دهند. بسیاری از مرورگرها به این ها را میسازی کوکیمرورگر سمت کلاینت معمولا به سرورها اجازه ذخیره

ها در حجم بالایی مورد استفاده هستند و بسیاری از وب کنند که امروزه کوکیدلیل این اجازه را صادر می

ها بسته به مرورگر وب مورد استفاده در باشند. کوکین آنها نمیسرورها قادر به انجام فعالیت صحیح خود بدو

و اینترنت  Cookies.txtها در فایلی به نام  شوند. به طور مثال نت اسکیپ کوکیهای مختلفی ذخیره میمکان

 Internet Files/Temporeryای به نام ای در پوشههای جداگانهاکسپلورر هر کوکی را در فایل

%windir% نماید. ت میثب 

ها برای ثبت علائق کاربران وقتی به شوند. به طور مثال بعضی از کوکیاستفاده میها به دلایل مختلف کوکی

روند ها برای پشتیبانی از وضعیت اطلاعات به کار میروند. دیگر کوکیشوند، به کار میسایتی متصل میوب

ها ها برای مقاصد احراز هویت کلاینتا هم از کوکی)وضعیت اتصال بین کلاینت و سرور(. بعضی از سروره

توانند توسط مهاجمین به طرق زیر برای مقاصد سوء مورد استفاده ها هم میکنند. متاسفانه کوکیاستفاده می

 قرار گیرند:

 ها را برای به دست آوردن تواند کوکیکننده میتوانند اداره شوند و یا دزدیده شوند. حملهها میکوکی

 طلاعات مهم در مورد کاربران شبکه، سازمان و مسائل امنیتی در شبکه داخلی شما به سرقت ببرد. ا

 های داخل سیستم کلاینت تواند با قرار دادن یک اسکریپت به داخل کامپیوتر کلاینت، کوکیمهاجم می

ین انتقال احتمال استراق سمع کوکی توسط مهاجمین در ح را به طرف سیستم خود انتقال دهد. حتی

 وجود دارد. 

ها، باید از های ناشی از سوء استفاده از کوکیهای سازمان خود در برابر تخریببرای محافظت سازمان و کلاینت

 های زیر بهره ببرید:روش
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 های سمت کلاینت جهت دسترسی وب سرور خود را با اتکا و اعتماد بر اطلاعات ذخیره شده در کوکی

سرویس اضافه، پیکربندی نکنید. چرا که ممکن است از این طریق توسط مهاجمی به منابع یا ارائه هر 

 ها دسترسی داشته، تخریبی بر روی وب سرور شما انجام گیرد. که بر روی کوکی

 های احراز ها برای نگهداری اطلاعات محرمانه و مهم مانند کد شماره حساب بانکی و گواهینامهاز کوکی

 استفاده نکنید.  هویت )مانند کلمه عبور(

 ها نگهداری شود، حتما از اگر لازم است که اطلاعات مهمی در کوکیSSL/TLS  برای محافظت از

 ها استفاده شود. اطلاعات داخل کوکی

 

6-2-6‌)CGI 

ها معمولا  CGIگیرد. معمولا برای تولید محتواهای فعال در وب سرورها مورد استفاده قرار می CGIهای برنامه

باشند. به طور مثال آنها معمولا برای انجام کارهایی سال اطلاعات میان برنامه کاربردی و وب سرورها میبرای ار

 گیرند. ها مورد استفاده قرار میهای بازیابی در دیتابیسمانند وارد کردن داده، جستجو، فانکشن

 C, C++, Visual Basicی همچون هایها را ایجاد کرد، زبان CGIتوان نویسی میهای مختلف برنامهبا زبان

Fortran, PERL. 

 ActiveXو  Java Scriptتوانند هدف حمله برای تخریب وب سرورها قرار گیرند. برخلاف ها میاین برنامه

ها گردد. البته شبیه دیگر برنامهشوند، بر روی کامپیوتر وب سرور اجرا میکه بر روی کامپیوتر کلاینت اجرا می

-ها امنیتی باشد که توسط مخربین سوء استفاده شود. در زیر برخی از تخریبتواند دارای حفرهمی این برنامه هم

 ها آورده شده است:های ممکنه براساس این برنامه

 باره یک برنامه اجرای چندینCGI  از طریق مرورگرهای چندگانه وب. هرگاه یک برنامهCGI  توسط

-ابع سیستمی بر روی وب سرور را برای اجراء در اختیار میگردد، بخشی از ظرفیت من جرامرورگری ا

گیرد، حال اگر مهاجمی به کرات دستور اجرای این برنامه را بر روی مرورگر خود بدهد، ظرفیت منابع 

دهی وب گیرد و این عاملی است برای پایین آمدن سرعت سرویسوب سرور مورد استفاده قرار می

 .سرور
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 ای هتهدید از طریق برنامهCGI گردد. فرض ارائه میکه بعضا در کنار خود وب سرور به صورت پیش

های امنیتی باشند و بدین شکل مخربین از آن سوء استفاده ها ممکن است دارای حفرهاین برنامه

 نمایند. 

 های مجانی تهدید از طریق برنامهCGIهای امنیتی باشند. ها هم ممکن است دارای حفره، این برنامه 

 های های جعلی به سمت برنامهسال دادهارCGI تواند باعث تخریب برنامه گردد.که می 

باشد، شما باید به وب سرور اجازه خواندن و اجراء را در  CGIبرای اینکه یک سرور قادر به اجرای یک برنامه 

توری را غیرفعال کنید. بدهید. اما باید مطمئن گردید که امکان نوشتن در این دایرک CGIهای دایرکتوری برنامه

 کنید. بدین روش امکان وارد کردن اطلاعات مخرب به این دایرکتوری از طرف فرد مخرب را هم سلب می

 های زیر را به کار بندید:، باید روشCGIها برای محافظت از وب سرور در مقابل مخاطرات ناشی از برنامه

 های ایجاد محدودی در کاربرد برنامهCGI طریق از ایجاد بار زیاد بر روی وب سرور و نتیجتا . به این

 کاهید. کاهش سرعت آن، می

 های نصب برنامهCGI ( به شکلی که در شرایط قانون حداقل اجازهLeast Privileged User اجراء )

 گردد. 

 های پاک کردن تمام برنامهCGI فرض موجود در درون وب سرور.به صورت پیش 

 های بررسی برنامهCGI هایی که از مراحل های امنیتی آنها. استفاده از برنامهر جهت پیدا کردن حفرهد

 تست لازم عبور کرده باشند. 

 

6-2-7‌)Instant Messaging 

روشی است که امروزه برای انتقال صحبت، فایل، صدا بین کاربران مختلف به  IMای یا گذاری لحظهپیغام

-برداری بسیار راحت میها برای اجرا و بهرهگیرد. این برنامهرار میصورت مستقیم بر روی وب مورد استفاده ق

گیرند. از باشند، اما متاسفانه دارای شرایطی هستند که توسط مهاجمین برای تدارک حمله مورد استفاده قرار می

 توان به موارد زیر اشاره کرد:جمله مشکلات می

 مهم مثل کلمه عبور و رمز عبور را از این طریق برای های های رمز نشده. مردم اغلب دادهانتقال داده

تواند توسط هکر با استفاده از کنند. غافل از اینکه این ارتباط میافراد مورد اعتماد خود ارسال می

 پروتکل آنالایزر مورد استراق سمع قرار گیرد. 



ایی‌با‌امنیت‌تجارت‌الکترونیکآشن فروشگاه‌اینترنتی‌آرین‌فایل  
 

 

 
w w w . a r i a n f i l e . i r  

 
 مرجع‌مقالات‌و‌جزوات‌تجارت‌الکترونیک

 ها را دور بزنند. یابهای ارسالی ممکن است ویروسفایلIM زه انتقال فایل، جدا از به کاربران اجا

-دهد و چون فایل ارسالی از طریق ایمیل ارسال نمیباشد را مییاب میسیستم ایمیل که دارای ویروس

-پذیر میگیرد. پس انتقال ویروس از این طریق امکانیاب ایمیل قرار نمیشود، لذا مورد بررسی ویروس

 باشد. 

  کند، مواردی همچون سرریز بافر. شبیه دیگر برنامه تواند نقاط ضعف این سیستم را شناساییمیهکر-

های امنیتی به طور های امنیتی باشند، اما این حفرهتوانند دارای حفرهها هم می IMهای کاربردی، 

باشد. همچنین اشکال باشد، چرا که اتصال به صورت مستقیم بین کاربران میتر میبالقوه خطرناک

تواند عاملی گردد که طرف مقابل ارتباطی کنترل کامپیوتر دیگری را یای در یک طرف ارتباط مبرنامه

 در اختیار گیرد. 

 تواند طرف مقابل ارتباطی خود را با استفاده از اطلاعات دروغ فریب داده و او را مجاب به افشای هکر می

 اطلاعات محرمانه کند )حملاتی از نوع مهندسی اجتماعی(. 

در سازمان خود، بیمه  IMبا جلوگیری از استفاده از  IMدر مقابل تهدیدات ناشی از ها خود را بعضی از سازمان

دهند. اگر امکان حذف کامل هایی را که امن باشند، می IMها اجازه استفاده از اند. بعضی از سازمانکرده

 باشد، حتما موارد امنیتی زیر را مد نظر داشته باشید:در سازمان شما نمی IMسیستم 

 ار در استفاده از انحصIM باشند. این عمل شما را از پشتیبانی، هایی که برای استفاده شما مجاز می

 کند. های مختلف خلاص می IMسازی، مشکلات ممکنه چندگانه ناشی از امن

 ها باید امن باشد، از برنامه اگر اطلاعات انتقالی بین کلاینتIM  ی استفاده کنید که قابلیت رمزگذاری

 باشد. داشته 

 نامه امنیتی برای استفاده از تنظیم نظامIM مثلا اینکه از طریق .IM  .انتقال فایل انجام نگیرد 

  آموزش کاربران برای آگاهی آنها از خطرات ممکنIM به آنها توضیح دهید که انتقال فایل از این .

مانه او تلاش طریق چقدر خطرناک است و اینکه یک هکر ممکن است برای فاش شدن اطلاعات محر

 کند. 

 کنندگان از اطمینان از اینکه تمامی استفادهIMکنند. های به روز شده استفاده مییاب، از ویروس 

 افزارهای پیگیری فروشندگان نرمIM های امنیتی. برای دریافت آخرین وصله 

  


